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TANIMLAR ve KISALTMALAR
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Birden fazla sayidaki bilgisayarin birbirlerine

baglanarak haberlesmesini saglayan iletisim ortami

Bir yazillmin  bilgisayar  aglari  lizerinde
gerceklestirdigi  iletisimin  incelenmesi  ve

yorumlanmasi islemi

Bir ag olusturan bilgisayar ve diger ag

bilesenlerinin yapilandirmasinin tarifi

[P adreslerinin insanlarin hatirlayabilecegi kelime
ve harf gruplariyla eslestirilerek Internet tizerinde

ilgili sunucuya erisim kolaylig1 saglayan adres

Akilli telefon ve tablet bilgisayarlarda g¢alismak
izere tasarlanmig, gelistirilmesine Google’n

onciiliik ettigi agik kaynakli isletim sistemi

Gizli ve agik olarak nitelendirilen iki adet anahtar
barindiran, ag¢ik anahtar ile sifrelenen verinin
yalmzca gizli anahtar kullanilarak  desifre
edilebilecegi sifreleme yontemlerine verilen ad

(A¢ik Anahtarli Sifreleme)

Yazilim {izerinde tersine miihendislik yapilmasini
zorlastirmak i¢in yazilimin kaynak kodundan
program  haline  doniistiirilmesi  asamasinda

karmasiklik ilave etme yontemlerine verilen ad

[Pv4 adres sistemindeki tiim adresleri giinliik
olarak tarayip elde edilen verinin sorgulanmasini

saglayan web arama motoru
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DNS

Google Play

Hata Ayiklama

HTTPS Guvenlik Protokoli

I0S

IP Adresi

IPv4

ISS

Kaynak Kod

Kriptografik Ozet Fonksiyonu
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Alan adlarinin hangi I[P adres(ler)ine karsilik
geldiginin sorgulanmasina yarayan ¢Oziimleme

sistemi

Android yikli telefonlara yonelik gelistirilen

uygulamalarin sunuldugu resmi uygulama marketi

Yazilimlar1 kontrollii bir bigimde adimlara bolerek
calistirarak barindirdiklart hatalar1 bulmak i¢in
kullanilan bir yontem. Tersine miihendislik
calismalarinda yazilimin hangi islemleri
gerceklestirdigini takip etmek ve dolayisiyla isleyis
sekline dair detayli bilgi elde etmek icin

kullanilmaktadir

HTTP protokolii iizerinde ugtan uca sifreleme

saglayan protokol

Akillr telefon ve tablet bilgisayarlarda g¢alismak

iizere Apple tarafindan gelistirilen isletim sistemi

Internet agina dogrudan baglanan her cihaza

verilen, numaralardan olusan benzersiz adres

1 ile 255 degerleri arasindaki 4 adet say1 ile ifade
edilen, teorik olarak 4 milyardan fazla adres

saglayabilen adresleme sistemi
Internet Servis Saglayici

Yazilimimn  gelistirici  tarafindan  yazildig,
calistirilabilir bir programa doniismesi i¢in belirli
asamalardan ge¢mesi gereken kodlar/yazilar
biitiini.

Girdi olarak verilen degisken boyuttaki veriyi

belirli boyuttaki bir &6zet degerine doniistiiren
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Log

Parola/Anahtar

Port

PTR

ptrarchive.com

Simetrik Sifreleme

SSL

SSL Sertifikasi
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kriptografik matematiksel fonksiyonlara verilen ad.
Bu fonksiyonlar verideki 1 bit degerinin degismesi
gibi kiuigiik farkliliklarda bile o©zet fonksiyon
ciktisinda biiyiik o6lgekli farkliliklara sebebiyet
verecek ve aymi ¢iktiyr verecek girdileri bulmanin

neredeyse imkansiz olacagi bir sekilde tasarlanir.

Bilgisayar sistemlerinde gergeklestirilen islemlerin

kayitlari

Bir sistemde yetki kontrolii yahut veri sifrelenmesi
gibi amaglar i¢in kullanilmak iizere belirlenen,

sembol (harf, say1, bit vb.) dizisi.

Internet iizerinden bilgisayara ulastirilan verinin

bilgisayarda islenecegi uygulamay1 bildiren numara

DNS  sunucularinda IP  adresinden ilgili
domain(ler)in sorgulanmasina olanak saglayan

kayit tip1

DNS sunucularindaki PTR kayitlarini arsivleyerek
gecmise donlik arama yaptiran bir web arama

motoru

Tek bir anahtar kullanilarak sifrelenen verinin
yalnizca tekrar ayni anahtar kullanilarak desifre

edilebilecegi sifreleme yontemlerine verilen ad.

Internet iizerinde giivenli iletisim kurmay1 saglayan

bir sifreleme protokolii (Secure Sockets Layer)

SSL protokoliinde iletisimin taraflarin birbirlerinin
kimliginden emin olmas1 i¢in kullanilan, genellikle
iki tarafin ortak olarak giivendigi bir Sertifika

Otoritesi tarafindan verilmis olan sertifika
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Sunucu (Server)

Sifre

Sifreleme

Tersine Miuthendislik

TLS

UML

Uygulama Paketi

virustotal.com
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Internet {izerinde kendisine wulasan istekleri

degerlendiren ve yanitlayan bilgisayar

Sifreleme isleminde kullanilan yontem ve yapilarin

her birine verilen ad

Bir verinin bir parola/anahtar kullanilarak, yalnizca
tekrar ayni parola/anahtar kullanilarak agilabilecek
sekilde, matematiksel belirli yontemler kullanilarak

anlamsiz hale getirilmesi.

Bir uygulamanin derlenmis halinden kaynak
kodlarin1 ve/veya uygulamanin isleyis yordamlarini
elde etmeye yonelik olarak gergeklestirilen teknik

calisma

Eski adi SSL olan bu sifreleme yonteminin adinin
acilimi dilimizde “Tasima Katmani1 Giivenligi” dir.
TLS, Internet gibi IP iizerine kurulmus bilgisayar
aglarinda iletisim kuran iki u¢ nokta arasinda
kriptografik sifreleme yaparak gergeklestirilen
iletisimin uclar haricinde trafigin gectigi noktalarda
anlamlandirilabilir bir sekilde olmamasini saglar.

(Transport Layer Security)

Bir uygulamanin bilesen yapisini, c¢alisma
sekillerini vb. grafikler seklinde raporlamakta
kullanilan modelleme standart1 (Unified Modelling
Language)

Bir uygulamay olusturan tiim dosyalar1 barindiran,
ilgili  isletim  sistemi  lizerine yiiklenebilir

durumdaki dosya

Kullanicilar tarafindan kendisine gonderilen dosya,

uygulama paketi ve internet adresleri tlizerinde
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VPN

whois.domaintools.com
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analizler yapip sonuglar {izerinde aramalar

yapilmasini saglayan web arama motoru

Aralarinda yerel ag kurulmasi imkani bulunmayan
bilgisayarlar arasinda Internet {izerinden sanal
olarak yerel ag kurulmasimi saglayan, genellikle
sifreleme ile baglantinin gilivenligini saglayan

protokollerin genel ad1

Internetteki alan adlar1 ve IP adresleri iizerinde
bircok analiz ve sorgulamalar yapmayi saglayan

web sitesi
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1.GIRIS

Fetullahg1 Terdr Orgiitii/Paralel Devlet Yapilanmast FETO/PDY iiyelerince,
akilli telefonlara yiiklenen kriptolu bir haberlesme araci olan “ByLock(ByLock: Chat
and Talk)” adl: mobil uygulama tizerinden iletisim kurulduguna dair bilgilerin istihbar
olunmasi {izerine, konuyla alakali kapsamli bir ¢aligma yiiriitilmiistiir. Bu kapsamda,
gerek ByLock mobil uygulamasi gerekse iletisim kurdugu uygulama sunuculari
ayrintili teknik caligmalara tabi tutulmustur. Bu c¢alismalarda uygulamanin teknik
tasarimina, mimarisine, isleyisine, ayni islevi goren uygulamalarla benzer ve farkl

yonlerine, kullanic1 profiline iligkin hususlar ele alinmistir.

2. BYLOCK UYGULAMASI
2.1 Uygqulamanin Ozellikleri

Google Play’de 2014 yilinin baglarinda kullanima sunulan ve 2016 yilinin ilk

aylarina kadar gesitli versiyonlarla kullanimda bulunan ByLock uygulamasinda;

* Kiriptolu anlik mesajlasma,
» Kriptolu sesli goriisme,

*  Grup mesajlagmalari,

* Dosya paylasimi,

« E-posta iletimi,

* Arkadas ekleme
ozellikleri mevcuttur.

Arkadag ekleme iglemi, anilan uygulamaya kayit olurken kullanici tarafindan
belirlenen ve “Kullanict Ad1 (Kodu/Rumuzu)” olarak isimlendirilen sahsa 6zel kodun
girilmesi suretiyle gergeklestirilmektedir. Uygulama iizerinden telefon numarasi veya
“ad soyad” bilgileriyle arama yapilarak kullanici  eklenmesine imkan
bulunmamaktadir. Diger taraftan, ByLock’da, muadil veya yaygin mesajlasma
uygulamalarinda bulunan; telefon rehberindeki kisilerin uygulamaya otomatik olarak

eklenmesi 6zelligi bulunmamaktadir.
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Kullanicilarin ~ birbirleriyle  ByLock uygulamasi iizerinden iletisime
gecgebilmeleri igin taraflarin birbirlerinin “Kullanici Adi/Kodu” bilgilerini bilmeleri ve

her iki tarafin digerini arkadas olarak eklemesi gerekmektedir.

2.2 ByLock Uygulamasina Kayit Olma Islemi

Uygulamada gerceklestirilen kullanici kayit islemi esnasinda,

» Kullanicidan telefon numarasi ya da e-posta adresi talep edilmedigi,

 Sadece bir kullanic1 ad1 ve parola iiretilmesinin istendigi,

* “SMS” mesaj1 ya da arama ile dogrulama yapilmadig,

» Kaullanici ad1 ve parola girildikten sonra, kullanicidan talep edilen bilgiler
ile (ekranda rastgele parmak hareketleri yaptirilarak vb. yontemlerle) bir

Kriptografik anahtar iiretildigi
tespit edilmistir.

2.3. ByLock Suriimleri

Uygulamanin, Android isletim sistemi lizerinde ¢alisan “1 serisi” ve “2 serisi”
olarak adlandirilabilecek iki temel siirimii bulunmaktadir. 2 serisi ayni zamanda
“ByLock++" olarak da adlandirilmis olup, Google Play’de farkli bir sayfadan yeni bir

uygulama gibi sunulmustur.

1 serisi siirimlerin en sonuncusu olan “ByLock 1.1.7” 2014 yilinin Aralik
ayinda giincellendigi anlasilmaktadir. Daha sonraki siirecte, ByLock++ (2 serisi)
piyasaya siiriilmiis, uygulama Google Play’den kaldirilana kadar bu siiriim kullanima
sunulmaya devam edilmistir.  Versiyonlarin yaklasik tarihlerini gosteren ekran
goriintiisii Ek-1’de, uygulamanin Google Play’den yaklasik indirilme sayilarina iliskin

ekran goriintiisii EK-2’de sunulmustur.

10
GizZLi



GizZLi

2.4 ByLock Uygulamasini Global ve Ticari Anlik Mesajlasma (Instant
Messaging - IM) Uygulamalarindan Aviran Farkliliklar

Anlik mesajlagsma uygulamalarinin ¢ogu, kullanicilara kolay kullanim 6zelligi
sunmaktadir. ByLock uygulamasinda ise, uygulamay1 kullanan sahis, iletisim kurmak
istedigi sahsa ait “Kullanici Adi1” bilgisine sahip degilse, bu kisi ile iletisim

kuramamaktadir.

Anlik mesajlagma uygulamalari, kullanicilarmma hizli iletisim 1mkéni sunar.
ByLock uygulamasini kullanan bir sahis uygulamayr telefonuna indirdiginde,
rehberindeki diger sahislarin uygulamayr kullanip kullanmadigini gorememekte,

sahislar ile dogrudan iletisime gegememektedir.

Anlik mesajlagsma uygulamalarinin ¢ogu, reklam vb. servisler ile uygulamanin
olabildigince ¢ok kullanici tarafindan kullanilmasini saglamak suretiyle uygulamanin
marka degerini ve kazancin arttirmay1 hedeflemektedir. ByLock uygulamasinda ise
daha fazla kullaniciya ulagmak ve ticari bir deger haline gelmek yerine ‘anonimlik’

temelinde belirli bir kullanici sayisin1 agmamak istendigi anlagilmaktadir.

Anlik mesajlasma uygulamalarinda, sahislar sosyal cevresiyle giinliik ve
cogunlukla rutine dair iletisime gecmektedir. ByLock uygulamasindaki iletisim ag1 ve

icerikler incelendiginde ise, orgiitsel amag ve temali bir kullanim goriilmektedir.

11
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3. BYLOCK UYGULAMASINA YONELIK TEKNIK CALISMALAR

3.1 Davanak ve YOntem

1.11.1983 Tarihli Ve 2937 Sayili Devlet Istihbarat Hizmetleri ve Milli Istihbarat
Teskilat1 Kanununun 6 nci maddesinin (d) bendinde; Milli Istihbarat Teskilatinin
gorevlerini yerine getirirken; gizli ¢calisma usul, prensip ve tekniklerini kullanabilecegi
(i) bendinde ise Milli Istihbarat Teskilati “dis istihbarat, milli savunma, terdrle
miicadele ve uluslararasi suglar ile siber giivenlik konularinda her tirli teknik
istihbarat ve insan istihbarati usul, ara¢ ve sistemlerini kullanmak suretiyle bilgi, belge,
haber ve veri toplamak, kaydetmek, analiz etmek ve iiretilen istihbarati gerekli

Kuruluslara ulastirmak” yetkisiyle donatilmis bulunmaktadir.

S6z konusu kanuni yetkiye miisteniden Teskilata 6zgii teknik istihbarat usul,
ara¢ ve yontemleri kullanilmak suretiyle ByLock uygulamasina ait sunucular
tizerindeki veriler ile uygulama sunucusunun ve IP adreslerinin satin alindigi e-posta
adreslerinin icerikleri basta olmak ilizere mubhtelif veriler elde edilmistir. Yine isbu
rapor biinyesinde, kendi imkanlarinin ifsa olmamasi adina, eger agik kaynakl bir veri,
veri taban1 ve araglar iizerinden izah/teyit imkani varsa, dogrulama amaciyla
kullanilabilecek bir takim hususlara Teskilatin kendi imkanlaria atifta bulunulmadan

yer verilmistir.

Devletin teknik istihbarat faaliyetlerine iliskin imkan ve kabiliyetlerin agiga
cikarilmamasi ve istihbarata kars1 koyma amaciyla, verilerin temin edilmesine iligkin
hassas yontem, usul ve araglara yer verilmemistir. Bu amacla, sadece raporun

kapsamina girmesi gerektigi degerlendirilen hususlara deginilmistir.

3.2 ByLock Uygulamasi IP/Alan Adi Analizi

S6z konusu uygulamaya ait internet trafiginin incelenmesi neticesinde, ByLock
uygulamasinin sunucu sistemine ¢ogunlukla dogrudan IP adresi iizerinden erisildigi,
baz siiriimlerde ise (Orn. ByLock 1.1.3 siiriimii) “bylock.net” alan adi iizerinden ayni

sunucuya baglanmak suretiyle iletisim kuruldugu goériilmiistiir.

12
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Uygulamanin baglandigi IP adreslerinin tespit edilmesi amaciyla farkl
zamanlarda tekrarlanan testlerde, uygulamanin farkli siiriimlerinin farkli birer IP
ozgii olusturup imzaladig1 bir sertifika (self-signed SSL certificate) ile HTTPS
giivenlik protokolii kullanildig:1 goriilmiistiir. Ayrica tespit edilen sertifikaya yonelik
calismalar neticesinde Litvanya’da sunucu kiralama hizmeti veren “Baltic Servers”
isimli firmaya tahsisli 9 adet IP adresinin ByLock uygulamasimin cesitli

siiriimlerince kullanildig: tespit edilmistir:

— 46.166.160.137 — 46.166.164.178 — 46.166.164.181
— 46.166.164.176 — 46.166.164.179 — 46.166.164.182
— 46.166.164.177 — 46.166.164.180 — 46.166.164.183

‘censys.io’ isimli web sitesinde (s6z konusu sitede tim IPv4 adres uzayimi
kapsayan, ge¢mise doniik cesitli taramalar ve bunlarin sonuglarina ait veriler
sunulmaktadir) yayinlanan bilgiler kullanilarak c¢aligma teyit edilmistir. ByLock
hakkinda elde edilen verilerin dogrulanmasi i¢in ‘censys.io’ sitesinden 6rnek olarak 26
Ocak 2016 tarihine ait SSL/TLS protokolii i¢in 443/TCP portlarma yonelik yapilan
tarama verileri indirilmis, bu veri lizerinde yapilan aramada ByLock sunucusu igin
hazirlanan TLS sertifikalar1 aranmistir. Arama sonucunda yukarida listelenen 9 adet IP
adresine ait TLS sertifikalar1 bulunmustur. Bulunan sertifikalardan birine ait ekran
goriintiisii 0rnek olarak EK-3’de sunulmustur. S6z konusu sertifikanin “David

Keynes” adiyla olusturuldugu goriilmiistiir.

Tespit edilen IP adreslerinin incelenmesi kapsaminda bu IP adreslerinin
ByLock’un etkin oldugu tarihlerde hangi alan adi veya adlar ile iliskilendirildigi
sorgulanmistir. Bu kapsamda 1 Eyliil 2015 — 9 Ekim 2016 tarihleri arasinda anilan IP
adreslerinden yalnizca 46.166.160.137 adresinin bylock.net alan adi ile kullanildig,
diger IP adreslerinin herhangi bir alan ad1 ile eslesmedigi bulgusuna ulasilmistir. Agik
kaynaklarda yapilan arastirmalardan ¢ikan sonuglar da bu durumu destekler
niteliktedir. virustotal.com, whois.domaintools.com, ptrarchive.com gibi web
sitelerinde yapilan sorgulamalarda ByLock sunucularinin aktif oldugu doneme ait

baska bir alan adi1 kullanimina rastlanmilmamistir. (Ek-4)

13
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3.3 ByLock Uygulamasina Iliskin Acik Kaynak Tespitleri

15 Temmuz 2016 tarihinden oncesine dair olarak “ByLock” uygulamasina
iliskin agik kaynaklarda yiriitiilen muhtelif arastirmalar neticesinde; “ByLock”
uygulamasinin, Google Play ve Apple AppStore uygulama marketlerinden yaymdan
kaldirilmasinin ardindan, uygulama kurulum dosyalarina erisimin, APK indirme
siteleri iizerinde, hangi versiyonun hangi zaman aralifi i¢in sunucu tarafindan
desteklendigi ve ¢alisir vaziyette oldugu ayri bir calismanin konusu olmakla birlikte,
devam ettigi tespit edilmis olup arama motorlarinda “ByLock” kelime aramalarina

iligkin istatistikler ve karsilastirmalar asagida grafiksel olarak sunulmustur:

® bylock
Arama terimi + Karsilastinn
Dinya Genelinde « 17.12.2013-17.02.2016 « TUm kategariler Google Web Arama v

Zaman igerisinde gosterilen ilgi @

7 - 13 Evliil

“ByLock” Arama Istatistikleri (Tiirkiye)

17 Aralik 2013 ve 17 Subat 2016 tarihleri arasinda “ByLock” anahtar kelimesi
kullanilarak yapilan Google aramalar1 incelendiginde; aramalarin 7 - 13 Eyliil 2014
tarith araliginda tavan yaptigi, 2015 yilinin baslarinda inise gectigi ve sonraki siirecte

de tekrar yiikselise gegmedigi belirlenmistir.

14
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@ bylock @ bylock bylock @ bylock
Arama terimi Arama terimi Arama terimi Arama terimi +
Fransa, 17.12.2013-... Birlegik Krallik, 17.12.... ABD,17.12.2013-17.... Turkiye, 17.12.2013- ..

Tim kategoriler Google Web Arama +

Zaman igerisinde geterilenilgi @

“ByLock” Arama Istatistikleri (Diinya)

“ByLock” uygulamasma iliskin diinya genelinde yapilan aramalar
incelendiginde, Tiirkiye disinda Fransa, Ingiltere ve ABD’nin yer aldig tespit edilmis
olmakla birlikte anilan uygulamaya iliskin aramalarin neredeyse tamamiin Tiirkiye
kaynakli oldugu, diger iilkelerden yapilan aramalarin da orgiitiin yabanci iilkelerdeki
mensuplart tarafindan veya Tiirk kullanicilar tarafindan VPN baglantis1 ile

gerceklestirildigi degerlendirilmektedir.

APK indirme sitelerinde yer alan 500.000 - 1 milyon adet indirme
istatistiklerinin, ne olgiide dogru sayiyr ifade ettigi teyit edilememekte birlikte, bu

rakamlara ulasildig1 varsayilsa bile;

e Uygulamanin, cihazdan silinip tekrar yiiklenmesi,
e Indirilip kullanic1 olusturul(a)mamasi,

e Farkli bir cihaza kurulmasi

gibi hususlar bir arada degerlendirildiginde, indirme sayilarinin uygulama
sunucusu iizerinde oldugu goriilen 215.092 adet kullanic1 sayistyla uyumsuz olmadigi

degerlendirilmektedir. Nitekim tiim ¢alismalarda bilingli veya bilingsiz ‘indirme’ degil
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kullanma durumu irdelenmistir. Dolayisiyla, muhtelif indirme rakamlarindan ziyade,

anilan uygulamaya ‘kayit olmus’ kullanicilarin esas alinmasi gerekmektedir.

Twitter’da, 15 Temmuz 2016 tarihi 6ncesinde “ByLock” uygulamasina iliskin
paylasimlarda bulunan kullanicilarin  bilyiik ¢ogunlugunun FETO/PDY lehine
paylasimlarda bulundugu goriilmiistiir. Bu durum, kimligi tespit edilebilen hesap
kullanicilarinin (gercek kimliklerine bu rapor da yer verilmemistir) FETO/PDY ’ye
miizahir sahislar olduklarinin, kamuoyuna yansimasinda 6nce uygulamay1 bildiklerinin

ve yaygin sekilde kullandiklarinin gostergesi olarak degerlendirilmistir.
“ByLock” uygulamasina yonelik olarak yapilan agik kaynak c¢alismalarinda;

* Anilan uygulamanin 15 Temmuz 2016 tarihinden Once, belirli sayida
olmak tizere, Twitter digindaki ¢cok az platformda yer aldigi,

« Eksi Sozlik, Uludag Sézlikk, inci Sozliik gibi giincel konularin ve
kavramlarin yogun olarak paylasildigi ve tartisildigi platformlarda, 15

Temmuz 2016 tarihinden 6ncesine ait herhangi bir bilgiye rastlanmamustir.

Toplumda ve hatta teknik konularla ilgili insanlar arasindan bilinirligi yok
denebilecek seviyedeyken, istatistikler goz onilinde bulunduruldugunda; diger iilkelere
kiyasla Tiirkiye’den kullanim degerlerinin agik farkli yiiksek olmasi (diger tiim
iilkelerin toplamindan ¢ok daha fazla) uygulamanin amaci hakkinda fikir veren en

onemli unsurlar arasinda goriilmektedir.

3.4. Kriptografik Protokol Analizi ve Tersine Miithendislik Calismasi

3.4.1 Kriptografik Protokol Analizi

Calismanin bu boliimiinde “ByLock™ uygulamasinin istemcisi ve sunucusu
arasindaki haberlesme ag analizi yapilmistir. Yapilan bu analizle istemci ve sunucu
arasindaki ag trafigi “IP” paketi seviyesinde ele alinmis olup, bu paketlerin yapisi,
kullanilan protokol katmanlari, icerdigi verilerin tespiti ve bu verilerin sifreli olup
olmadiklarinin belirlenmesi amaglanmistir. Ag analizi islemi, burada yer verilen,

uygulamanin 4 farkls siiriimii iizerinde ayr1 ayri tekrarlanmistir.
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Uygulamanin ag trafigi incelendiginde bahse konu uygulamanin “TCP”
katmaninda sifreleme saglayan “TLS” (Transport Layer Security) kriptografik
protokoliinii kullandig tespit edilmistir. Test ortaminda, istemci tarafindan gonderilen
isteklerin ve sunucudan istemciye donen cevaplarin ¢oziimii “TLS” sifrelemesinin

coziimlenebilmesiyle saglanmistir.

“ByLock” uygulamasinin istemcisinin kayit asamasinda “XML” bi¢iminde

gonderdigi mesajin ¢éziimlenmesi sonucunda mesaj igeriginde,

e Kullaniciya ait 6zel bir kayit numarasi,

e Kullanici ada,

e Kullanici parolasinin kriptografik 6zet fonksiyonu (cryptographic
hash function) ¢iktisi,

e Gizli anahtarin (private exponent) sifrelenmis hali,

e Acik anahtarli sifreleme (public key encryption) degiskeni olan
taban degeri (modulus),

e Upygulamanin hangi isletim sistemi siirlimiinde ¢alismakta oldugu,

e Kullanicinin bulundugu saat dilimi,

bilgilerinin bulundugu gozlemlenmistir. Gézlemlenen mesaj yapisina dair fikir

vermesi i¢in igerigi kisitlanmis olan bir mesaj 6rnegi asagida sunulmustur:

<?xml version="1.0" encoding="UTF-8"7>

<request id="">
<userId>0</userId>
<username>CIKARILMISTIR</username>
<password>183B..6786</password>
<privateexponent>Gg3g..9yx0=</privateExponent>
<modulus>AJ8K..UJbk=</modulus>
<edition>android</edition>
<tzid>Europe/Istanbul</tzid>
<audiov2>1</audiov2>

</request>
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3.4.2 Tersine Miihendislik Calismalari

”ByLock” uygulamasinin, “Android” isletim sisteminde calisan ve burada yer
verilen 4 farkli siirimiiniin kurulum dosyalarina yonelik statik ve dinamik tersine

miihendislik analizleri ger¢eklestirilmistir.

3.4.2.1 Statik Analiz

“ByLock” uygulamasinin kaynak kodlarini elde edebilmek amaciyla “Android”
uygulamalar1 i¢in gelistirilmis bir disassembler yazilimi kullanilmistir. Bu yazilim
araciligiyla “ByLock” uygulamasinin ele alinan siirimlerinin “dalvik bytecode”
bi¢iminde olan kaynak kodlar1 (sadece akilli telefonlar i¢in derlenebilir ve anlasilabilir
kodlar) “smali” dosyalari halinde elde edilmistir. Elde edilen bu “smali” kaynak
kodlar1 lizerinden analizler yapilmistir. S6z konusu kaynak kodlarin incelenmesi
sirasinda “Android” uygulama gelistiricileri tarafindan sik¢a uygulanan bir yontem
olan bulaniklastirma (obfuscation) yonteminin kullanildigi  gozlemlenmistir.
Bulaniklastirma yontemi ile kaynak kodlarda kullanilan sinif isimleri, yordam isimleri,
degisken isimleri gizlenerek, tersine mithendislik ile statik analiz yapacak kisinin daha
¢ok zamanimi alarak isi zorlastirmak, karigiklik yaratmak ayni zamanda da

uygulamanin kaynak kodlariin giivenligini saglamak amag¢lanmustir.

Kaynak kodlarin kurulum dosyasindan elde edilmesi ¢alismasi sonucunda bahse
konu bulaniklastirilmis kaynak kodlart {izerinde yapilan incelemeler neticesindeki

tespitler agsagida sunulmustur:

= “ByLock” uygulamasinin, “androidsupport”, ‘“android-filechooser” ve
“googlegms”™ (sadece 1.1.6 siiriimii i¢in) kod kiitliphanelerini kullandig1
tespit edilmistir.

» Uygulamanin 4 ayn siiriimiine dair “uygulama 6zelindeki (UO)” (Kod
kiitiiphaneleri hari¢ diger kodlar, uygulama 6zelindeki (UO) kodlar olarak
adlandirilmistir.) ve toplam kod dosyasi sayisi ile kod satir1 sayisi

asagidaki tabloda sunulmustur.
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Siiriim UO i¢in  Kod | Toplam Kod [ UOK igin Kod | Toplam Kod
Numarast | Dosyas1 Sayisi Dosyasi Sayisi Satir1 Sayisi Satir1 Sayisi
1.1.3 288 773 86885 214621

1.1.6 295 1560 88042 383325

1.1.7 288 773 87586 215329
2.0.0 287 772 74542 184400

Tablo - 4 ayr siiriime dair UO ve toplam kod dosyasi sayist ile kod satir1 sayisi

GizZLi

Uygulamanin kaynak kodlar icerisinde, Tiirkce “Dosya”, “Posta” ve
“Sesli Arama” seklinde ifadelerin bulundugu goriilmistiir (Ek-5).
Uygulamada, mesajlasmaya dair anlik bildirimlerin (push notification)
iletimine dair kodlarin mevcut oldugu, lakin bu islev icin Google
tarafindan gelistirilen ve yaygin bi¢imde mobil uygulamalar tarafindan
kullanilmakta olan Google Bulut Mesajlagsmasi’ndan (Google Cloud
Messaging — GCM) faydalanilmadig1 goriilmiistiir.

Uygulamanin 1.1.3 ve 1.1.7 siirlimlerine ait kurulum dosyalarinda
sirastyla;

“https://bylock.net:443/SHU-Server”
- “https://46.166.164.181:443/App-Server”

alan adlarmin yer aldigi tespit edilmistir.

Iki kullanici arasinda iletilen verilerin 2048 bitlik asimetrik
“RSA/ECB/OAEPWIithSHA-1AndMGF1Padding” kriptografik
algoritmast  kullanilarak  sifrelendigi  belirlenmistir. S6z  konusu
kriptografik algoritma bir tliir acik anahtarli/asimetrik sifreleme
algoritmast olup, biri gizli digeri agik olmak kaydiyla iki adet anahtar
kullanarak sifreleme yapmaktadir. Ac¢ik anahtar kullanilarak sifrelenen
veriler gizli anahtar olmaksizin ¢oziimlenememektedir.

Asimetrik gizli anahtarin ise simetrik yapili bir blok sifreleme algoritmasi
olan “AES/CBC/PKCS5Padding” ile sifrelendigi gézlemlenmistir.
Istemci kaynak kodlarmda yer alan kriptografik algoritmalara iliskin

boliimler Ek-6’de sunulmustur.
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e Uygulamaya kayit ve iki kullanici arasindaki mesajlasmaya ait

kriptografik akis semas1 Ek-7’da sunulmustur.

3.4.2.2 Dinamik Analiz

“ByLock” uygulamasinin statik analizinin yapilmasinin ardindan, uygulamanin
burada yer verilen 4 ayr siiriimii, diger bir tersine miithendislik yontemi olan dinamik

analiz ile incelenmistir.

Uygulamaya kayit esnasinda, kullanicinin belirlemis oldugu parolanin, “xml”
mesaji1 igerisindeki “password” alaninda “MDS5” kriptografik o6zet algoritmasiyla,
asimetrik gizli anahtarin (private exponent) ise “privateExponent” alaninda sifreli

olarak sunucuya iletildigi tespit edilmistir.
S6z konusu sifreleme yonteminde;

e Kayit sirasinda giris ekranina girilen parolanin “SHA-256" kriptografik
Ozet algoritmasindan gecirildigi,

e Elde edilen 32 byte uzunlugundaki kriptografik 6zet degerinin 16 byte'lik
iki parcaya ayrilarak kullanildigi,

e S0z konusu kriptografik 6zet degerinin ilk 16 byte'lik kisminin
“AES/CBC/PKCS5Padding” blok sifreleme algoritmasi i¢in simetrik gizli
anahtar (secret key) olarak, son 16 byte'lik kisminin ise baslangic vektorii
(initilization vector) olarak kullanilarak, istemci tarafinda olusturulan

asimetrik gizli anahtarin (private key) sifrelendigi (Bahse konu asimetrik

oizli anahtar her kullanici icin Ozel olarak kayit sirasinda tretilerek

haberlesmede kullanilmaktadir.),

e Sifrelenmis olan bu ¢iktinin “xml” formatlhh mesajda “privateExponent”

boliimiinde yer aldig1

tespit edilmistir.
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3.5 Sunucuya Yonelik Teknik Calismalar

3.5.1 Uygulamanin Isleyis Semasi

ByLock uygulamasi ve uygulama sunucularinda calisan yazilimlara iliskin

isleyis semasina asagida yer verilmistir:

Baz Istasyonu
(Turkcell, TurkTelekom, Vodafone)

(1) Ev Tipi Kablosuz Modem % D
3
O

* VPN
s TLS
e Sifreleme

Mesaj Gonderen Mesaji Alan
"Lock
Isleyis Semasi
- o

N - e S VPN Hizmeti

mett |3 Do S
(Tarkiye D) [ o Lo (Trkiye Dis)

{) N
ve i \%? ByLock Sunucusu \\ =
(Baltic Servers - Litvanya) \ IP Adresleri:

N 46.166.160.137 46,166.164,179
| 46.166.164.176 46.166.164.180
46.166.164.177 46.166.164.181
46.166.164.178 46.166.164,182
46,166,164.183

ByLock Veritabani

3.5.2 Uygulama Sunucusunun Yazilim Modelleri

Yiiriitiilen c¢alismalar neticesinde, uygulama sunucusundaki yazilim detayli
incelemelere tabii tutulmus ve s6z konusu yazilima iligkin yazilim modelleri Ek-8’de

sunulmustur.

3.5.3 Uygulama Sunucusunda Calisan Yazihmda Rastlanan Tiirkce ifade

Sunucuda ¢alisan yazilimlarin kaynak kodlar1 igerisinde, Tiirk¢ce olarak

“Yetkiniz Yok” seklinde bir ifadenin bulundugu goriilmiistiir (Ek-9).
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3.5.4 Uygulamanin Sunucusunu Yoneten Sahsin Faaliyetlerine Yonelik Tespitler

Uygulama sunucusunu yoneten sahsin, uygulamanin hizmet verdigi sunucuyu
ve IP adreslerini kiralama yontemi ile temin ettigi, s6z konusu hizmetlere ait bedelleri
aylik ve ¢ aylik araliklarla &dedigi, bu islemleri dashjohn@yandex.com adli

elektronik posta adresi lizerinden gergeklestirdigi tespit edilmistir.

ByLock uygulamasinin, "46.166.160.137" IP adresine sahip sunucu iizerinden
hizmet sundugu goriilmiistiir. Bahsi ge¢en sunucunun dashjohn@yandex.com isimli e-
posta adresi kullanilarak kiralandigina dair e-posta igerigine asagida yer verilmistr.
Bahsi gecen sunucunun, Litvanya’da hizmet veren "Baltic Servers" isimli firmanin

kiraladig1 sunuculardan biri oldugu goriilmiistiir.

« C | B hitps;//mailyandex.com/7uid= 27156689681 ogin=dashjohn#message/15284091 2353886 245/r= 160137 &pos =18reqid = d8c92a6b&31 318804808 b d 1 142 2fefil ter =fol der; attaches:no,dates =- w5 =
Messages Disk Contacts @ @ Mobile Yandex Mail = ‘

& Search

[ ¢]¥] Compose Check mail  Reply Foward Delete  Spaml  Unread  Add button Mark a5 Mave to folder

Message found in search for & 160,137 ». Back 1o search

Sent

Your server credentials 1
Trash (=4 = & =]
BalticServers.com august 8, 2014 at 16:12 Your server credentials
BalticServers.com 08.08.14
dashjohn@yandesx com PLEASE PRINT THIS MESSAG.
e
© Translate Create fiter Message headers Fewer options A
Addmaibox M By PLEASE PRINT THIS MESSAGE FOR YOUR RECORDS - PLEASE READ THIS EMAIL IN FULL.
Dear dashjohn |

thank you for choosing our services. Below are your server credentials.

SSH ACCESS for Linux servers ar
RDP ACCESS for Windows servers:

Server ID: 6437

Server OS: Ubuntu 14.04 B4bit

Server IP address: 46 166 160.137

Second IP address is not active by default, it must be added as described here:
http:fifaq balticservers comicontent/2/88/en/how-to-change-or-add-ip-for-server html

Login information
Username: root

Password: 4PxBBW
Gateway: 48.166.180.1
Netmask 255.255.255.255
Narmeserver: 4.166.166.46

Remate reboot and rONS settings: In client zone >> Active Services

Client zone: https:fmy balticservers com

Uygulama sunucusu yoneticisinin, uygulamayi Kkullananlarin__tespitini

nispeten zorlastirmak amaciyla 8 adet ilave I[P adresi (46.166.164.176,
46.166.164.177, 46.166.164.178, 46.166.164.179, 46.166.164.180, 46.166.164.181,
46.166.164.182, 46.166.164.183) kiralamistir. Kiralanan IP adreslerine iliskin elde

edilen e-posta icerigine asagida yer verilmistir.
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i .
Compose  Check mail  Reply  Forward  Delete Sparnl Unread  Add button

[#OX\-385-5700]: extra ip

tomasié@halticservers.com

dashjohni@yandex.com

Translate Create filter Message headers

Hella,
|P range is readhy: 46.166 164 .176/29

If you have any additional guestion, please feel free to contact me. 14/08/24 12:48, Tomas Peleckis

Hello,

Ticket number: CXy-385-5700
Type: Sales

Status: Open

Level: High

Click to reply [

ByLock uygulamasinin hizmet verdigi sunucu ve ek IP adreslerinin aylik ve 3
aylik donemlerde tahakkuk eden faturalara iliskin elde edilen e-posta igeriklerine

asagida yer verilmistir:

=3 Baltic Servers

Invoice No. 01-2015-131243

Service provider Services orderer
UAB DUOMENLU CENTRAS dashjohn
Company code: 145747029 Address: Germany

VAT number: LT457470219
Address: Til#és 74-320 Siauliai LT-78140
Lithuania
Telephone.: +370.700 050 30
Account number: LT217300010126825917
SWIFT code: HABALT22
Bank: AB _Swedbank"
Date issued:  2015-01-19
Pay until: ~ 2015-02-03

1D Description Period Price Price total

6437 Custom 2 Xeon 56xx From: 2015-02-08 278.00 EUR  330.82 EUR
To: 2015-03-08

Total: 278.00 EUR
Not paid VAT: 5282 EUR
Total amount:  330.82 EUR

At in words: Three hundred Ml'ﬂ_\’ Eur 87
Dexamiers prapare by head of susuwer service deparmens Kusa STARIENE
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Bahsi gegen 6demeler incelendiginde sunucu ve IP adreslerinin 2016 yili Subat

ayma kadar dashjohn@yandex.com e-posta adresi kullanilarak kayit olunan

anonimlik saglayan “PaySera” 6deme sistemi vasitasi ile ddemelerinin yapildig: tespit

edilmistir. Odemelere iliskin drnek bir e-posta icerigine asagida yer verilmistir:

g Data: 2014-09-03 03:11:05
p ay_S e P a Mokéjimo unikalus numeris: 63531140

Sveiki, dashjohn

Svetaingje https:iimy.balticservers.com Jis sumokéjote 364 95 USD

AL, kad naudojatés Paysera. Pradome iSsaugoti 5 laiska, nes tai yra atlikto mokejimo jrodymas.

PARDAVEJAS
Cuoment centras infoggduomenucentras. it
hitps fimy.balticservers.com +37070005030
TilZés g. 74 Siauliai Lietuva K/ Palik komentara...
. MOKEJIMO
PASLAUGOS AR PREKES APRASYMAS _ SUMA
BUDAS
UZsakymas nr 108429 hitpsimybalticserers corn projekte. (Fardavéjas: 364,95
CashU sistema
Duomeny centras) UsD

Mokedarni per Paysera saskaita, JOs galéjote sutaupyti.
Q Muo gio mokejimo Jums | saskaita sugry - 1,14 USD

ATSIDARYKITE SASKAITA DABAR

Jeiturite klausimy del prekiy pristatymo, paslaugy teikimo arba jei reikalinga sgskaita-fakidra, kreipkites |
pardaveja:

Telefonu: +37070005030

El.paétu: infoi@duomenucentras.it

Wisg informacijg apie savo pirkimy istorijg per Paysera galite pamatyti prisijunge prie sistermos.

Jei per kelis kartus nepavyko susisiekti su paslaugos teikéju ar su juo susitarti, praSome pranesti Paysera
klienty aptarnavimo skyriui uZpildydami kontaktine forma.
Mes pasistengsime padéti idspresti JOsy problema susisiekdami su pardavéju tiesiogial.

Paysera
klienty aptarnavimo skyrius
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3.5.5 Uygulama Sunucusuna Ortadogu IP Adreslerinden Erisimin Engellenmesi

15.11.2014 tarihinde ByLock uygulama sunucusunun yoneticisi oldugu
degerlendirilen sahis, uygulama igin actig1 "bylockapp.wordpress.com' adresli web
sayfasinda, Ortadogu’dan gelen bazi IP adreslerinin uygulamaya erisimini
engelledigini  duyurmustur. Uygulama sunucularina yonelik yiiriitilen teknik
incelemeler neticesinde elde edilen bilgilerle, sahsin engelleme islemini 17.11.2014
tarthinde yaptigi, fakat 15.11.2014 tarihinden Onceki erisim log kayitlarini veri
tabanindan sildigi tespit edilmistir. Sahsin konuyla ilgili yazisinin ekran goriintiisiine

asagida yer verilmistir:

< C 1} & htips/ibylockapp.wordpress.com

BYLOCK

Restriction on byLock Usage

RECENT POSTS
@ Novernber 15, 2014 Restriction on byLock Usage
Coming Soon!
Hiall,
RECENT COMMENTS
First ofall, I really appreciate your great interest, that byLock has approximately 1M
registered users, which is beyond my expectations,
ARCHIVES
Handling that many users is very difficult, and it is increasing day by day. To slow it b AT
down, 1 UNpublished my app from AppStore a few weeks ago. It helped a lot, but not Auguet 2014
that much,
CATEGORIES
Asanadditional precaution, 1 also blocked some IP ranges (most of these ranges )
belong to middle east countries) because I detected some malicious connections from Uncategorized
those 1P blocks, Hopefully, this will also slow down the increase in byLock usage. If
you encounter connectivity issues, try using some VPN service. There are lots of free META
ones out there, Bgiitor
Login
Sorry for the inconvenience, but I had to do so, 1 hope my next app (byLocks++, which inmgs R:SRSS
ommerts
is currently very buggy) will succeed in serving that many users. Hold ona little, it is E —— T
on its way'¥
Bye

o Leave a comment

Sunucudan elde edilen bilgiler dogrultusunda, bu engellemeye yonelik

calistirildig tespit edilen komutlardan bir kismi, 6rnek olarak asagida sunulmustur:

root@hst-46-166-160-137:~#

iptables -N LOGGING

iptables -A INPUT -s 5.2.80.0/21 -j LOGGING
iptables -A INPUT -s 5.11.128.0/17 -j LOGGING
iptables -A INPUT -s 5.23.120.0/21 -j LOGGING
iptables -A INPUT -s 5.24.0.0/14 -j LOGGING
iptables -A INPUT -s 5.44.80.0/20 -j LOGGING
iptables -A INPUT -s 5.44.144.0/20 -j LOGGING
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iptables -A INPUT -s 5.46.0.0/15 -j LOGGING
iptables -A INPUT -s 5.63.32.0/19 -j LOGGING

S6z konusu sahsin engelledigi IP adres bloklar1 Ek-10’da yer almaktadir.

Engelleme islemine konu IP adreslerinin tamamina yakininin Tirkiye IP
adresleri araliginda oldugu, dolayisiyla sahsin, agiklamalarinda Ortadogu derken
aslinda Ozellikle Tirkiye’den gelen baglantilart engellemeye yonelik bir ¢alismada

bulundugu anlasilmstir.

S6z konusu sahsin, IP adreslerini engellemesi neticesinde, Tiirkiye’deki
kullanicilarinin Sanal Ozel Ag (Virtual Private Network - VPN) kullanimini sart
kosarak kullanici tespitini engellemeye calistigi anlasilmaktadir. Bu yontem ile
uygulamay1 kullananlarin tespitinin 6niine gegilmesini amaglayan kurgusal bagka bir

tedbir alindi1g1 degerlendirilmektedir.

Uygulama sunucusu yoneticisinin  gergeklestirdigi I[P engellemesinin,
Tiirkiye’deki  kullanicilarinin - uygulamaya erigimlerini engellemekten ziyade,
kullanicilarin VPN kullanilmas1 sonucunda gercek IP adresleri ile sunucuya

baglanmalarinin tespit edilmesini 6nlemeyi amagladig1 sonucuna varilmaktadir.
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3.6. ByLock Uygulama Sunucusu Verileri

Yiiriitiilen ¢alismalar neticesinde, ByLock uygulama sunucusundaki veri tabani
dosyalari, sunucu yoneticisi tarafindan girilen komutlar, sunucuda calisan yazilim
dosyalar1 elde edilmistir. Ayrica Tiirkiye’den sunucuya dogrudan baglanmasini
engelleyen yazilim igerisinde yer alan ve tamamina yakini Tiirkiye’ye ait olan IP adres

bloklar1 elde edilmistir.

3.6.1 Sunucudan Elde Edilen Veri Tabani Dosyalari
ByLock uygulamasina ait verilerin saklandigi 109 GB'lik veri tabani dosyasi
elde edilmistir. Elde edilen verilerin incelemesine iligkin detaylara asagida yer

verilmistir:

3.6.2 ByLock Uygulamasina Ait Veri Tabam Deseni ve Ozellikleri
Veri tabani dosyalari tizerinde gergeklestirilen ¢aligmalar neticesinde, asagidaki

tablolar elde edilmistir:

Sekil 3.6.2.1: Uygulamaya ait tablo isimleri

Elde edilen tablolarin veri yapilar1 ve/veya tablo igeriklerine iliskin tespit edilen

detay bilgilere asagida yer verilmistir:
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3.6.2.1 "action"" tablosu:

Sekil 3.6.2.2: Action tablosunun alan adlar ve ozellikleri

Action tablosu, kullanicilarin uygulama etkilesimlerinin tutuldugu "'log
tablosuyla iliskilidir. Action tablosunda, '‘log™ tablosundaki '‘actionld' degerine
karsilik gelen "islem adi" bilgisi tutulmaktadir. Ornegin; actionid=3, kayit olma
islemini, actionid=1 ise "Add Friend (Arkadas Ekleme)" islemini ifade etmektedir.
Arkadas ekleme islemi sirasinda parameterl degerine her kullaniciya uygulama
sunucusu tarafindan atanan Userid kod numarasi, parameter2 degerine ise her
kullanicinin  kayit olurken olusturdugu “Kullanici Adi” (nickname) bilgilerinin
girildigi gortilmistiir. Uygulamay1 kullanan sahislarin yapmis olduklar1 kayit olma,
uygulamaya giris yapma (Login), Cagr1 gerceklestirme, e-posta iletisimi dahil olmak
tizere farkli islemlerin hepsi i¢cin Action tablosundaki ilgili islemin numarasina ve

eklenecek degerlere gore bir log kaydi olusturulmaktadir.
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3.6.2.2 "attachment"* tablosu:

T rows in set (0.00 =ec)

Sekil 3.6.2.3: attachment tablosunun alan adlarn ve ozellikleri

Attachment (ilisik) tablosu, uygulamay: kullanan sahislarin e-posta iletisimi
sirasinda yazdiklar: metne ilave ettikleri dosya, resim vb. farkli formattaki iceriklerin
isimlerinin saklandig1 tablodur. Attachment tablosunda, 4.675 adet e-posta ekine ait

isim bilgisinin kriptolu olarak saklandigi goriilmiistiir.
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3.6.2.3 "'call_history" tablosu:

Sekil 3.6.2.4: call history tablosuna ait 6rnek kayitlar

""call_history™ tablosu, biitiin ¢agr1 hareketlerine iliskin bilgilerin kayit
edildigi tablodur. Uygulamanin sesli ¢agri ozelligiyle arama yapildiginda, yapilan
cagriya iliskin log kaydi '‘call_history" tablosunda olugsmaktadir. *‘call_history"
tablosunda, arayan_ld (callerld), aranan_Id (calleeld), arama zamani (callTime),
aramanin basarili olma durumu (result), goriisme siiresi (duration) vb. bilgiler
tutulmaktadir. "‘call_history" tablosundan elde edilen verilerde toplam 1.218.784
cagr1 kaydi bulunmaktadir. Userid eslestirilmesi yapilabilen sahislara ait elde edilen
cagri hareketlerine iliskin kayitlardan, kimlerin, ne zaman ByLock uygulamasi

tizerinden sesli iletisim kurdugunun tespiti yapilabilmektedir.
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3.6.2.4"chat" tablosu:

8 rows in set (0.00 sec)

Sekil 5: Chat tablosunun alan adlari ve ézellikleri

“Chat” tablosu, uygulama vasitasiyla gerceklestirilen mesajlagmalara ait
bilgilerin saklandigi tablo olup, uygulamanin sohbet 6zelligi kullanilarak gonderilen
her bir mesaj i¢in; mesaji gonderen kullanici, mesaji alan kullanici, mesajin sifreli
hali, imza, mesajin gonderilme zamani ve mesajin kars1 tarafta okunma zamani
bilgilerinin **chat™ tablosunda saklandig: goriilmiistiir. "*chat™ tablosundan elde edilen
verilerde toplam 17.169.632 kayit bulunmaktadir.

Elde edilen 17.169.632 adet mesajlagsma igeriginin tamami kriptolu olarak veri
tabaninda saklanmakta olup, gergeklestirilen ¢alismalar neticesinde 15.520.552 adet
mesajlagsmaya ait igerikler ¢6ziimlenmistir. Mesajlarin ¢6ziimlenme islemi devam
etmektedir. Veri tabaninda kriptolu olarak tutulan ve ¢6ziimlenen mesaj igeriklerine ait

orneklere asagida yer verilmistir:
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Mesaj igerigi Ornegi 1

fromUserld | tolserld | cphertext sentTime receivedTime

363324 344436 17 Aralk operasyonunda adrevli oldugumdan dolay 08,/12/2015 gini gézalina alindim. O sabah namazdan sonra harim kahvalh haarlad. 2015-12-12 19:21:27  2015-12-13 01:34:05
Kahvalt yaptktan sorra kapinin zili caldi. Beklenen bir durumdu kapiy actdimda polisler gelmisti. Subeye gitmemiz gerektidini stylediler. Ben
hazirlandim gocuk uyududu igin uyandirmadan Gptim hanimla vedalasirken bana “seni Rabbime emanet edivorum Cndan geri istivorum™ dedi.
Rahat bir sekilde kapidan gkarken bende Allaha emanet olun dedim ve beni alarak istanbula gétirdiler, Gézaltnda cldugumuz son gece hic
uyumadik, Geceyi namaz ve duayla gegrdik, Ozellikle Muhterem Hocamiza bol bol dua ettim, Sabahleyin savalida sevk olduk ve ben dahil fiim
arkadaslanm serbest kaldik.

Rabbim emanetini geri génderdi.

Ben yokken esim yatak odasinda hic uyumamis. Oturma odasinda uyurken uyku ile uyaniklik aras kapinin agldidine duymus. Bakb@inda Hocamizin
basinda beyaz takkesi ve uzerinde kol adizlan islemeli olan cubbesivle evimizin icerisinde dalastdini , hanima baktiktan sonra yatak odasinag dodru
gittidini gérince hamm uyarik bir sekilde ayada kalkarak Hocamizin qittidi istkamete bakiyar ama géremiyor ve o esnada sabah ezam okunmaya
baslyor,

Biz hocamizin adzindan gkan her heceden emindik, Allaha Sikirler olsun ki Hocamizda bizden eminmis evimizi denetlemeye gelmis. Abilerim
Rabbim bizlerle beraber insallah. Bunu gézaltindayken daha ivi anladm. Me olur duaya devam edelim.
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Mesaj igerigi Ornegi 2

fromUserld
73605
73605
73605
73605
73605
73605
73605
73605
73605
73605
73605
73605
73605
73605
73605
73605
73605
73605
73605
73605
73605
73605
73605
73605
73605
73605

GizZLi

tollserld
201087
201087
201087
201087
201087
201087
201087
201087
201087
201087
201087
201087
201087
201087
201087
201087
201087
201087
201087
201087
201087
201087
201087
201087
201087
201087

dphertext

abi bizim reis umreye gitti

uygur bosandi

wvali bey uygurun karisi paraleld oldugu idn bosandigini soylemis
ayrica uygur emniyete benim paraleld oldugumu soylemis
emniyettekiler bana soyledi

bassavd izne gutti

suleyman bassavcvekili oldu

varin gelin abi

daha cok var abi de

bize mi abi

onu bana kom sube muduru anlatt

savd mehmet ustun celik e getirmisler evraki

o da bassavcu ile gorudup

iade etmis

kom sube muduru omer koparam odama gelip bana anlatt

ne yapalim diyor bu sekilde evrak iade edimesi dogru mu diyor
abi bassavd ,mehmet demirag, uygur meydan ,hasan reis onumuzdeki hafta yoklat
izne ayrildilar

suleyman kendini ispat etmek istiyvor

abi bilerek ayrilmis olabilirler

emniyetle aralari yok operasyon icin suleyman istekli dive bilivirum
ok abi ben yarin goruseyim

abi bizim arkadaslardan birine tutuklamaya sevk ederlerse ne yapali
m

ok abi

abi yargitaya basvurayim mi

sentTime

2016-01-23 22:29:142
2016-01-23 22:29:59
2016-01-23 22:31:02
2016-01-23 22:32: 14
2016-01-23 22:32:33
2016-01-23 22:35:27
2016-01-23 22:33:56
2016-01-23 22:34:25
2016-01-23 22:34:34
2016-01-23 2213455
2016-01-23 22:35:33
2016-01-23 22:36:13
2016-01-23 22:36:23
2016-01-23 22:36:28
2016-01-23 22:37:03
2016-01-23 22:37:48
2016-01-23 22:39:05
2016-01-23 22:39:15
2016-01-23 22:40:01
2016-01-23 22:40:49
2016-01-23 22:41:19
2016-01-23 22:453: 22
2016-01-23 22:45:06
2016-01-23 22:45:07
2016-01-23 22:46:26
2016-01-23 22:46:46

receivedTime

2016-01-24 04:25:46
2016-01-24 04:30:03
2015-01-24 04:33: 29
2016-01-24 04:33:29
2015-01-2404:33:29
2015-01-24 04:33:32
2016-01-24 04:34:01
2016-01-24 04:34:31
2015-01-24 04:34: 39
2016-01-24 04:35:00
2016-01-2404:36:13
2016-01-2404:36:25
2016-01-24 04:36: 28
2016-01-24 04:36:34
2015-01-2404:37:07
2016-01-24 04:38: 25
2016-01-24 04:35:10
2016-01-2404:39:20
2016-01-24 04:40:06
2016-01-24 04:42: 27
2015-01-24 04:42:27
2016-01-24 04:44: 33
2016-01-24 04:45:47
2016-01-24 04:45:47
2016-01-24 04:46: 50
2016-01-24 04:47:23
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Mesaj Icerigi Ornegi 3
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fromUserld
56827
56827
56827
50827
20827
56827
56827
56827
56827
56827
20827
50827
56827
56827
56827
56827
56827
50827
20827
56827
56827
56827
56827
56827
56827
50827
20827
56827
56827
56827
56827

tollserld
2637
2637
2637
2037
2037
2637
2637

dphertext

gorusmek uzere

engec cuma gelir zannedersem

nasil intibak ettiniz mi

tunxay bey nerelerde

ayni bolgede misiniz

irtibatiniz devam ediyor mu

tuncay bey kisa surecekmis gibi hareketbetmesin kendisine is vaksin oralarda
bu serefsizler devrilsrler bile sacalarin sonucdanmasi o kadar kisa surnez
o yuzden 2 vil minimum disarida kalacak sekilde hareketvetnek lazim
sizde de eger disari kesin olursa oyke gormek lazim

vevtayin istemek lazim bosta jalmak cok sikunti cunku

tesekkurler abi, simdilik bize ozel bir problem yok. cunku memleketin tumu bir problem sarmalinda zaten.

su bahsettiginiz firmalarda istihdam ile ilgili bir gelime oldu mu

sa abi, yeni rektorunuz hayirli olsun

sa abi yagiyormusun

durumun nedir

yapabilecedimz bir sey var mi

ya bosanan bir arkadasim uygun bir aday dkar mi

hizmetten akrabayi taalukat da olabilir

bu arkadasim brukselde yasivor

eskiden serrehberdi, proje islerine bakiyordu hizmet firmani kur oradan bize faydali ol dedi
simdi iyi bir isadami bruksel ve antalyada 2 oteli var

yillik 100 bin euroya yakin himmet veriyor

74lu

sapsari 178 boy 80 kg

eski esi ile kaynanadan dolayi bosandi

bu surecte tirand da olunca artik dayanamadi

2 cocuk var annede kalacak gibi

konya taskent

birebir tanidiginiz veya esinizin tanidigi varsa yoksa luzum yok ugrasmayin

bosanmis ama hizmeti bilen bir bayanda olabilir

sentTime

2015-12-20 21:58:24
2015-12-23 20:50:50
2015-12-23 20:51:17
2015-12-23 20:51:36
2015-12-23 20:51:48
2015-12-23 20:52: 16
2015-12-23 20:52:53
2015-12-23 20:53:30
2015-12-23 20:53:56
2015-12-23 20:54:18
2015-12-23 20:54:35
2015-01-02 07:13:24
2016-01-402 07:13:59
2016-01-16 23:20:52
2016-01-26 12:14:54
2016-01-26 12:14:59
2016-01-26 12:15:11
2015-10-31 19:06:28
2015-10-31 19:07:03
2015-10-31 19:07:25
2015-10-31 19:08:07
2015-10-31 19:08:31
2015-10-31 19:08:57
2015-10-31 19:09:07
2015-10-31 19:09:28
2015-10-31 19:09:49
2015-10-31 19:10:04
2015-10-31 19:10:23
2015-10-31 19:10:36
2015-10-31 19:11:28
2015-10-31 19:11:51

receivedTime

2015-12-2104:37:16
2015-12-2402:50:55
2015-12-24 02:51:50
2015-12-2402:51:50
2015-12-2402:51:53
2015-12-24 02:52:22
2015-12-24 02:54:19
2015-12-2402:54:19
2015-12-2402:54:19
2015-12-2402:54:22
2015-12-2402:54:51
2016-01-02 18:55:33
2015-01-02 18:55:33
2016-01-17 05:33:14
2016-01-26 14:28:55
20165-01-26 14:28:55
2016-01-26 14:28:55
2015-11-01 00:06:38
2015-11-01 00:07: 16
2015-11-01 00:07:31
2015-11-01 00:08:15
2015-11-01 00:08:35
2015-11-01 00:09:30
2015-11-01 00:09:30
2015-11-01 00:09:32
2015-11-01 00:09:53
2015-11-0100:10:10
2015-11-01 00:10:28
2015-11-01 00:11:06
2015-11-0100:11:38
2015-11-0100:12:08
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Mesaj igerigi Ornegi 4

fromUserld  toUserld cdphertext sentTime receivedTime
222716 277794 Tamam bekliyoruz 2016-02-04 23:31:07  2016-02-05 05:31:47
222718 2774 Tamam 2010-02-04 23:46:12  2016-02-05 05:46:28
222718 2774 tamam insallah 2010-02-17 02:20:18  2016-02-17 08:22:32
222716 277794 onlara soyle hemen baslasinlar 2016-02-17 02:20:52  2016-02-17 08:22:32
222716 277734 Hamzaby bylok kaydet size sorulari olacak 2015-11-22 11:40:32  2015-11-22 17:45:19
222716 277794 Hamzaby (22, 11,2015 10:08): cizrede bocekle ilgili::: 1- bocekleri tespit eden kimdi 2- kactane bocek vardi ve hepsi gsm mi 3-boceklere elle 2015-11-22 11:41:05  2015-11-22 17:45:19

dokunan oldumu 4-en son emniyetten ne zaman geldiler 5- kamera goruntuleri varmi? 6- prizler ve puvatiar kontral edilde baska bocek varmi ama

kesinlikle elle dokunulmasa...
277794 222716 izmir daha heyete sunmamis bekleyin dedi sonra m.beylere haber verin dedi 2016-01-26 22:41:01
277794 222718 az dnce msj 2016-02-04 23:45:04  2015-02-05 05:46:06
277794 222716 pztes, kesin cevap verecediz dediler 2016-02-04 23:45:27  2016-02-05 05:46:06
277794 222716 arkadaslar izinde oldudu icin karar veremiyorlarmis 2016-02-04 23:46:27  2016-02-05 10:55:26
277794 222715 pzts kesin dedi 2016-02-04 23:46:53  2016-02-05 10:55:26
277794 222716 izmir olumsuz oldu. 2016-02-10 00:28:00  2016-02-10 12:11:29
277794 222716 izmir m.beye blg divor esinede abla olur diyor 2016-02-1702:16:36  2016-02-17 08:20: 11
27734 222716 ilgede abi varmis 2016-02-1702:16:59  2016-02-17 08:20:11
277794 222716 bende olur dedim. 2016-02-17 02:17:18  2016-02-17 08:20:11
277794 222716 ben izmire alur diye yazdim. aderi agk dedildi bana dénsiin hemen génderelim. ing 2016-02-17 02:24:05  2016-02-17 11:46:49

GizZLi
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Mesaj Icerigi Ornegi 5

GizZLi

fromUserId

tolserld

ciphertext

sentTime

receivedTime

4330
4380
4330

4330
4330
4330
4330
4330
4380
4330
4330
4330

4330
4330
4380
4380
4330
4330
4380
4330
4330
4330
4380

4330
4380
4330
4330
4330
4380

4330
4330
4330

4330
4380

t s ¢ s st bdd st dEss s sbEEE Bdd

& &

abi Bulent beyin vizesi ile ilgili alternatifier arasinda siginmao olarak miracaat disinecek miyiz.
tamam abi. ins

abi Suat Géziitok hoca burada kampta daha dnceki yillarda oldudu gibi bir yukarya zivaret talep edivordu. ayrica Kamil Satr abi de buralarda
onun da talebi vardi

tamam abi séylerim onlara ing

abi remzi abi tamam dedi ama &demeyi nasi yapacagiz divordu.

abi bir web sitesi falan varsa oradan bilgileri alabiliriz divordu remzi abi.

tamam abi

abi biz bir sekilde getirtmeye calisalm ing

diger arkadagla ilgii de ben bir goruseyim ing abi. arkadasin sikinth oldugunu biliyordum. zaten orada baska sikntlar da var.
Estagfurullah abi.

faruk bey halloldu demisti demisti abi.

abi malum b
ye soyleyeyim mim ne buyurursunuz
abi siz bilirsiniz. daha sonra biz insanlarin gidisine mani oluyormusuz gibi olmasin diye soruyorum.

ben isimleri tesbit edip size bildiririm ing abi. siz yine de bilet aldrmadan once sorar misiniz

tamam abi ing.

ARO

Abi misait misiniz

bu Yalgn bey yann yukan gidiyormus. bir sekilde ayarlamis. bizden de gizliyor

isin garibi bizim burada muhasebe kayitann takip eden mali heyetteki bir arkadas da yanina almis.
bilemiyaorum biyigumiz ile garismek ona birseyler séylemek mi istivarlar

haber vereyim dive distndim

bu arkadaslar zaten hala kendi aralarinda gérismelere devam ediyor.

abi bizim burada divoga bakan arkadasimizin harimi yeni baro sinavini kazanip avukathk haklon kazandi. MNew York'ta yemin térenleri varmis.
acaba gitmisken gund birlik bir zivaret mimkin mi dive soruyorlard.

20 carsamba veya 22 cuma

persembe yemin toreni varmis

tamamm abi ARO. isimlerini Birol beye mi ileteyim
tamarm abi.

abi arad gériigtiik 11linde beraber clacadiz ins.

abi bu arada Yalg
bordar ile ilgili bii
ins abi

v tek geliyormus. Diger arkadas izin alamamis sirketinden. arkadas bizim hesaplan falan almis o muhasebeciden. korkum
miize bir seyler sdyleyip moral bozmasi

ing abi

Abi clineyt bey geldi. green kartini devam ettirmek icin kullanarak ailecek geldid smedigini sdyledi. bir kag glin

kalp dinecedim dedi (yann NY taraflarina gelip oradan dénecekmis) bilgi vereyim dedim.

evet abi size soylemigtim avukat esi ile birlikte gind birlik . tamam demistiniz.

bizim buramin diyalogcusu

gimiiz daha énce, gelirken bir iki kisiyi de getirirsin demislerdi m gecen ay iptal ettirmistik biletleri. bu ay nasil yapalm. bir iki kisi

2015-12-16 18:45:52
2015-12-16 18:52:07
2015-12-26 19:25:09

2015-12-26 19:34:10
2015-12-3100:19:38
2015-12-3100:58:56
2015-12-3101:26:23
2016-01-0108:07:26
2016-01-0108:08:26
2016-01-0108:34:19
2016-01-0108:35:45
2016-01-04 19:00:47

2016-01-04 19:05:50
2016-01-04 19:07:37
2016-01-04 19:09:11
2016-01-04 19:09:15
2016-01-07 08:29:32
2016-01-07 08:31:12
2016-01-07 08:32:29
2016-01-07 08:33:27
2016-01-07 08:34:15
2015-01-07 08: 3448
2016-01-08 01:34:59

2016-01-08 01:36:28
2016-01-08 01:36:41
2016-01-08 01:48:37
2016-01-08 01:49:36
2016-01-08 02:47:30
2016-01-08 02:50:08

2016-01-08 03:28:31
2016-01-09 01:48:21
2016-01-22 03:30:13

2016-01-22 18:45:40
2016-01-22 18:45:53

2015-12-17 00:47:38
2015-12-17 00:52: 10
2015-12-27 01:33:01

2015-12-27 01:43:17
2015-12-31 06:27:08
2015-12-31 07:19:32
2015-12-3107:26:31
2016-01-01 14:33:23
2016-01-01 14:33:23
2016-01-01 14:34:49
2016-01-01 14:35:50
2016-01-05 01:03:26

2016-01-0501:06:05
20156-01-05 01:07:43
2016-01-0501:09:20
2016-01-05 01:09:20
2016-01-07 19:49:19
2016-01-07 19:49:19
2016-01-07 19:49:19
2016-01-07 19:49:19
2016-01-07 19:49:19
2016-01-07 19:49:19
2016-01-08 07:35:15

2016-01-08 07:36:40
2016-01-08 07:36:40
2016-01-08 07:49:03
2016-01-08 07:49:350
2016-01-08 09:22:00
2016-01-08 09:22:00

2016-01-08 09:28:39
2016-01-09 07 43:42
2016-01-22 09:53:28

2016-01-23 00:45:59
2016-01-23 00:46:45
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Mesaj Icerigi Ornegi 6

fromUserId
1382
1382
1382
1382
1382
1382
1382
1382
1382
1382
1382
1382
1382
1382
1382
8605
8605
8605
8605

tollserId
8605
8605
8605
8605
8605
8605
8605
8605
8605
go05
8605
8605
8605
8605
8605
1382
1382
1382
1352

dphertext

MFTH
rasim bey i fuat beyle senin de oldudun bir yerde ( yemek ) tamistralim. . fatih abi de  olacak...fuat beyle gérisecektiniz. ..
tmm

mihendislere baksn fatih abinin by lock eklersen...

gonderdigin miktar neydi...hamza beyle

ben bunu nereye demistim, ..jrton dilsmedi

17500 o baska bir yere idi

diisineyim

tmm

evet..simdi bilgisayarsizik daha tedbirsizik

birde kullandidimiz parmak flsh dersiniz. ,zaten yakup bilivor

benim igin gerek yok...zen bilirsin. .. 2 saate gkmay disindyorum

olur

yanin ile ilgili dosyalar ne zaman geliyor...

bekdiyorum

niye...

/33+4Q4DIkOKZcThEdMHISBELFPGyPWHsxTU 171CLZ +Hb THER 78 11L Jo FQrnkRuty QAbx QA +E HY4B SxMONIBOVEQKWhHW SIQH7=P8jwsPiaRjb. ..
Jzvug40MP +115mEnvPnSqzR ImP 1A 4izvBhYD 2V /F2BRI 261U/ ZiPaR: 1hsBEXVr4dKu fs9qVNYad QG Uj 5c 358w Ikmijfz 3H) +GOx JjFY6e 355Ch0gcae. ..
/70CG 1DzGLroCgtheTzedRa%u 38 +va4ZWMrnItPn 3kLEMKRNLkzwZxkhYMg9gAR fSMnelkHtA StarLeviQDxK 2g80pROgZmiY DikzX cXPaLtup fc2bpf. ..

[2nR4+D00QUSw + TNIBEGauolrik/Glih480Ae 3UFYnj8dsMWLrbY +HFTELG +AOL 3roR HIVdzCWWHN 13 3vDP 2Ge T0W fheFMPXLUTue 2wpzd HibHL. ...

sentTime

2015-11-03 14:08:43
2015-11-03 14:10:13
2015-11-03 14:11:01
2015-11-12 14:53:58
2015-11-12 16:29:25
2015-11-12 16: 3419
2015-11-12 16:34:25
2015-11-12 15:35:35
2015-11-12 15:37:48
2015-11-12 15:38:23
2015-11-12 15:39:42
2015-11-12 16:44:57
2015-12-02 14:31:59
2015-12-02 14:33:37
2015-12-09 17:15:49
2015-12-15 12:260:42
2015-12-15 12:33:41
2015-12-15 2213236
2015-12-15 22:42:22

receivedTime

2015-11-03 20:09:07
2015-11-03 20:10:29
2015-11-03 20:11:06
2015-11-12 22:258:43
2015-11-12 22:32:52
2015-11-12 2213429
2015-11-12 22:34:29
2015-11-12 22:36:13
2015-11-12 22:38:07
2015-11-12 22:33:44
2015-11-12 22:40:09
2015-11-12 22:47:04
2015-12-02 20:32: 16
2015-12-02 20:33:50
2015-12-09 23:37:20
2015-12-15 18:31:36
2015-12-15 19:36:15
2015-12-16 04:40:59
2015-12-16 04:42:31

Yukaridaki mesaj igeriklerindeki son dort satir, heniiz ¢6ziimlenmemis mesaj 6rnegidir. (Coziimleme ¢alismalarina devam

edilmektedir.)
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3.6.2.5 "client" tablosu:

 rows in set (0.00

Sekil 6: client tablosunun alan adlari ve ozellikleri

""client™ tablosunun uygulama gelistiricisi tarafindan gergeklestirilen kisa stireli

teknik caligmalarda kullanildig1 degerlendirilmektedir.

3.6.2.6 ""exception'* tablosu:

o rows in set (0.00 =ec)

Sekil 7: exception tablosunun alan adlar1 ve o6zellikleri

Uygulama kullanicilarinin  karsilastiklar1 yazilimsal hatalarin  *‘exception"'
tablosunda saklandigi gorilmiistiir. Tabloda uygulamanin kullanimi sirasinda

karsilagilan problemlere iligkin kayitlar yer almaktadir.
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3.6.2.7 "file" tablosu:

3 rows in set (0.00 =ec)

Sekil 8: file tablosunun alan adlari ve ézellikleri
"file" tablosunda, kullanicilarin birbirleri ile paylastiklari dosyalara ait

bilgilerin yer aldig1 goriilmistiir.

3.6.2.8 "'file_transfer' tablosu:

e CURRENT TIMESTAMP

Sekil 9: file transfer tablosunun alan adlari ve ozellikleri

"file_transfer™ tablosunda, transfer edilen dosyanin hangi kullanici tarafindan
(fromUserld), kime gonderildigi (toUserld), dosyanin gonderilme ve iletilme zamani

gibi bilgilerin saklandig1 goriilmiistiir (Dosya bilgileri sifreli bir sekilde tutulmaktadir).
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3.6.2.9 ""'group_member"" tablosu:

groupld userld 25 312

24 59 25 365

24 522 25 444

24 528 25 566

24 533 26 53

24 619 26 112

24 836 26 296

24 3984 26 101683

Sekil 10: group _member tablosuna ait 6rnek kayitlar

""group_member" tablosunda, uygulama {iizerinde kullanicilar tarafindan
olusturulan gruplarda (groupld), hangi kullanicilarin (userld) hangi grupta bulundugu
bilgisi yer almaktadir. Olusturulan gruplarda yer alan sahislara ait “Userid (Kullanici
kodu)” bilgisi bu tabloda tutulmaktadir. “Groupld” olarak adlandirilan numara ile
“User_group” tablosundaki Id siitunu eslestirildiginde olusturulan grup isimlerine
dahil olan sahislara ait bilgiler elde edilebilmektedir. “User” tablosundaki Userid ile
"group_member" tablosundaki Userid bilgisi eslestirilerek ise ayni grupta yer alan
sahislara ait “Kullanic1 adi” bilgisi de elde edilebilmektedir. Toplamda 187.629 kayit

bulunmaktadir.

3.6.2.10 ""user_group™* tablosu:

id Userid name

10087 202603 1.sosyal ekip
5253 31687 ABILER

0827 1157 adli grup

28073 85680 ahmet talha
28281 111201 Balikesir

26694 1443 BAYAN 1ZDVC
26821 136433 BEDRIN ASLANLARI
28106 1756 bilecik heyeti
28151 26130 Bolge Bayan
27282 1020 Dergici
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26205 235480 DERSHANE

2665 1560 devreler

9722 183441 DNSTY - GRB

12191 142211 drgrubuankara

26315 203536 esnaf

2298 3792 hkk

9915 200800 il disi ogrenciler

27860 127098 ilge bblm

27073 343230 ilge mdr

27455 53714 koordine

27719 107144 kordinasyon

27233 154395 LISE GM

51319 121260 Manisa

27074 343230 merkez md

28410 72453 merkezi miidiir mesul
11688 87555 mudur+zumre

26697 59407 MiidiirDisB

27271 48208 prizma

28146 2529 Samsun Unv

7391 755 UNIV GM

28521 46519 ILCE MESULLER
11631 3904 ISTISARE

Sekil 16: user_group tablosuna ait 6rnek kayitlar

"user_group” tablosunda, hangi grubun hangi kullanici tarafindan
olusturuldugu ve grubun isminin saklandigir goriilmiistiir. **user_group'* tablosundan
toplam 31.886 kayit bulunmaktadir. "user group" tablosu iliskili oldugu diger tablolar
ile beraber degerlendirildiginde olusturulan gruplara hangi Userid ye sahip sahislarin

dahil oldugu bilgisi elde edilebilmektedir.
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3.6.2.11 ""log"" tablosu:

SRR R A

[Tee:
" 0 0 O D D 0 (D O 00 B 0 00 0O 0 oo o0

Sekil 11: log tablosuna ait 6rnek kayitlar

"log" tablosunda, uygulamaya ait log kayitlar1 tutulmaktadir. Parametreler
"parameter” alanlarinda kayitli verilerin hangi anlama geldigi bilgisi, "‘action™
tablosunda saklandig1 goriilmiistiir. ""action™ tablosundaki *'id"* alani ile bu tablodaki
"actionld™ alam  eslestirilerek  parameter  alanlarinda  kayith  veriler

anlamlandirilabilmektedir.

Uygulamaya giris islemi olan ""Login" ile uygulamaya kayit olma islemi olan

"Register" islemlerinde, kullanicilara ait IP adres bilgilerinin de "log" tablosuna
42
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kayit edildigi goriilmiistiir. Bu veriler sahis tespit islemlerinde kullanilmistir. Log
tablosu uygulamayi kullanan sahislarin sunucuda birakmuis olduklar1 izler olarak

goriilmektedir.

3.6.2.12 "mail" tablosu:

TIMESTAME

Sekil 12: mail tablosunun alan adlar ve 6zellikleri

"mail' tablosu alan adlar1 ve ozellikleri ile *'chat™ tablosuna benzemektedir.
Uygulamanin e-posta 6zelligi kullanilarak gonderilen her bir e-posta icin; e-postayi
gonderen kullanici, e-postay1r alan kullanici, e-postayr alan diger kullanicilar,
konu, e-posta iceriginin sifreli hali, imza, e-postanin gonderilme zamam ve e-
postanin gonderilen kisiye iletilme zamam bilgilerinin "'mail’* tablosunda saklandigi
goriilmiistiir. Toplamda ulasilabilen 3.158.388 adet e-posta igerigi kriptolu olarak bu
tabloda saklanmaktadir. Gergeklestirilen ¢aligmalar neticesinde 2.293.518 adet e-posta

igerigi coziimlenmistir. Cozlimleme islemi devam etmektedir.

“mail” tablosunda yer alan igeriklere ait ornek verilere asagida yer verilmistir:
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Eposta Igerigi Ornegi - 1

ap Cell Content: A

signature  sentTime receivedTime  decrypted bodyPlinText bodyPlain TextHash
r=<p dir="tr"><br> </p> ... 2015-12-28 17:20:43 1 Muhterem arkadaslar! Su ana kadar gdzaltndan tutuklamaya geciste daha cok... ERELEEElldlefef: el lsl i
B Edit Data for bodyPlainText (TEXT) -0 X
Binary | Text
1 Muhterem arkadaslar! Su ana kadar gézaltindan tutuklamaya gecgiste daha gok yvakalanan evrak, kurban-burs-bagis-himmet-mitevelli ve ders grubu listeler, yvanhis

ifade, panik vapmak, avukat gelmeden ifade vermeye baslamalk, teknik bilisim malzemeleri (CD, bilaisayar, laptop vb) vakalatma ve sikayet etmelerden kaynakl.
Dikkat ederseniz gogunlugu da bilgi-belge-teknik malzemeler... Yani iyi bir arama-tarama yvapllmamasindan kaynakl deliller olusturuluyor. Bu, Neden kaynaklaniyor;
hanai distunceler bizi ele veriyor...; -Bize birsey olmaz disuncesi. -Ben gerekli temizligi vaptim kanaati. -Bundan ne gikar ki... -Bize gelinceye kadar o hooo... -Ben
dliiriim ama bunlardan aynlamam sdylemi. (H.E ile fotadraf gibi) -Bana bunlar dzel hatira... -Bunlar cok krymetli, siz bunun defierini bilmezsiniz... -Gelecek sene hizmet
igin bunlar lazim olacak... -Her sene Krb calismasi var.Bir yerde listeler dursun, unutmayayim... -Birkag defa aradilar birgey bulunmadilar ki... -Ben, herseye

raziyim.Hapisse hapis... -Biz, bu isi yvolda bulmadik... -Bu hizmet ne emeklerle burava geldi... -Siz, kendinize bakin.Ben temizim zaten... -Idam da etseler razryim ben...
-Benim sakladigim yerde cinler bile bulamaz... -Yakinda bu sireg bitecek zaten... -Benim filan yerde tanididim var.Ona sdylerim bize yardiman olur...
................ vh.einWs..... Arkadaslar; ates sadece distida yveri yvakmiyor; ates hepimizi yakryor.... Latfen yveniden ATM.
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Eposta Igerigi Ornegi - 2

id fromUserld  toUserld decrypted  ciphertext
627413 363824 344436 1 17 Aralk operasyonunda garevli oldugumdan dolayi 08/12/2015 gini gézaltina alindim, © sabah namazdan sonra hanim kahvalt hazirla. ..
627414 363824 34 : ;
N Edit Data for ciphertext (TEXT) =AECTH
4242568 363524 349
4446340 363824 344 Binary Text
4446341 363824 344
1 17 Arahk operasyonunda gérevli oldugumdan dolayi 08/12/2015 guni gézaltna alindim. © sabah namazdan
4446342 363824 349 sonra hanmim kahvalt hazirladi. Kahvalt yaptiktan sonra kapinin zili galdi. Beklenen bir durumdu kapiyi actidimda
4446343 363824 344 polisler gelmisti. Subeye qgitmemiz gerektigini séylediler. Ben hazirlandim gocuk uyududu igin uyandirmadan
aptim hanimla vedalasirken bana "seni Rabbime emanet ediyorum Ondan geri istiyorum” dedi. Rahat bir sekilde
4446344 363824 344 kapidan gikarken bende Allaha emanet olun dedim ve beni alarak istanbula gétirdaler. Gézaltinda oldugumuz son
gece hic uyumadik. Geceyi namaz ve duayla gecirdik. Ozellikle Muhterem Hocamiza bol bol dua ettim. Sabahleyin
4446345 363824 344 savclida sevk olduk ve ben dahil tim arkadaslarim serbest kaldik.
2 Rabbim emanetini geri génderdi.
4446346 363624 34 3 Ben yokken esim yatak odasinda hig uyumamis. Oturma odasinda uyurken uyku ile uyaniklik arasi kapinin
4446347 363824 344 acildidimi duymus. Baktidinda Hocarmizin basinda beyaz takkesi ve uzerinde kol adizlar islemeli olan cubbesiyle
evimizin igerisinde dolastidini , hanima baktiktan sonra yatak odasina dodru gittidini gérince hanim uyanik bir
4446348 363824 344 sekilde ayada kalkarak Hocarmizin gittigi istikamete bakiyor ama géremiyor ve o esnada sabah ezam okunmaya
bashyor.
4446349 363824 34 4 Biz hocamizin adzindan gikan her heceden emindik. allaha Sikirler olsun ki Hocamizda bizden eminmis evimizi
4446350 363824 344 denetlemeye gelmis. Abilerim Rabbim bizlerle beraber insallah. Bunu gdzaltindayken daha iyi anladim. Ne olur
duaya devam edelim.
4446351 363524 344

signature

sentTime

receivedTime

2015-12-12 12:21:27
2015-12-12 12:21:40
2015-12-22 16:46:03
2015-12-23 07:45:15
2015-12-23 07:46:46
2015-12-23 07:47:16
2015-12-23 07:47:28
2015-12-23 07:47:33
2015-12-23 07:47:37
2015-12-23 07:48:12
2015-12-23 07:48:18
2015-12-23 07:48:22
2015-12-23 07:49:08
2015-12-23 07:50:16
2015-12-23 07:50:33

2015-12-12 18:34:05
2015-12-12 18:34:05
2015-12-22 23:47:02
2015-12-23 13:45:56
2015-12-23 13:46:53
2015-12-23 13:47:23
2015-12-23 13:47:35
2015-12-23 13:47:41
2015-12-23 13:47:46
2015-12-23 13:48:19
2015-12-23 13:48:25
2015-12-23 13:48:31
2015-12-23 13:49:17
2015-12-23 13:50:22
2015-12-23 13:50:40
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3.6.2.13 "roster™ tablosu:

id FromUserid | ToUserid | Nickname
1614883 | 25434 13690 yasin komser
369601 |15882 88327 Albay

577245 |170895 57572 albay133
1599444 349749 359042 | zalbay

2127968 1185 467 yousuf albay
2369838 | 404376 378741 |aalbay

1212882 (121371 189573 |yarbay

775159 |8781 9891 4006 pilot karma
1372304 | 183366 84121 pilot abi
1809484 (22189 402862 | pilot3163
311151 |852 46512 Fatih Yigit Komiser delikanlii

1209224 | 269043 152142

M.Akif Baskomiser

1223777269043 1820

Ismail Baskomiser

1496338 | 248855 280030

Coskun komiserim

953721 |54855 183982 | ank900ara faik hsyk
1757555 151879 113586 |tarsus fatih hsyk
1528960 | 202 343151 |Halil Bey Kuvvet Asker
121697 |48277 25921 farukhakim
2509336 | 472645 411050 |savci20

2527154 513677 411050 |savci

214579 |50600 14396 Hakim a

369678 |2019 14396 kayshakim

502138 |153432 114772 | hakim bey

838090 |35441 25921 faruk hakim
1324263 (211131 320752 | Hakim RakKipi
1491175| 347869 348172 | Lukmanul hakim
237807727520 493923 | hakim hoca
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1963375 | 247967 111715  |izmir krfz genel mudur hakki
sehzade mehmet ilk okulu
2002545 | 247967 212333 | muduru
aydinlik kolej muduru
2030074 | 247967 204116 |suleyman
2183272 (247967 227925 |afyon dersaneler genel muduru
2234374247967 404312 |yamanlar personel muduru
2284118 | 247967 258443 | gaye koleji muduru
1459232198273 91598 IZDIVAC MESULU
1485582 | 41937 221517 |Bartin Mezun Mesulu
1548773 | 252699 157533 | Ahmet tnzya mesul
1902440 (61414 152800 | Fatih-Avukat mesulu
2061472103819 43229 Fatih hukuk izm mesul
2101795|15701 113492 | Bornova iletisim k. mesulu
2433830 (493512 431708 |livane0808 Dr mesulii mrt
2494689 | 455475 415386 | Tarik mesul
2515420 | 74717 234956 | usak univ mesul
2553409 | 74717 102163 |antalya 03 mesul
1015970 (62153 107144 | Burak Egitim Abi Sorumlusu
1287653 | 74717 96040 antalya mucahit lise sorumlu
2336240 402417 130327 | Turgutlu sorumlusu elif
2402531 | 402417 424228 | manisa sorumlusu Dicle hnm
2526470(402417 239789 | denizli Sorumlusu ahsen hoca

Sekil 13: roster tablosuna ait 6rnek kayitlar

"roster" uygulamaya ait rehber bilgilerinin saklandig: tablodur. Bu tabloda,
hangi kullanicinin, hangi kullaniciy1, uygulama rehberine (telefon rehberi degildir)
hangi isimle kaydettigi bilgisinin saklandigi gorilmistiir. ByLock uygulamasin
kullanan sahis, "Kullanic1 Adi" ile bir arkadasini uygulamada ekledikten sonra, kendi
rehberinde ekledigi kisinin isim bilgisini yeniden diizenleyebilmektedir. (Orn.
"Kullanic1 Adi" "100" olan kisi, "Kullanicit Adi1" "500" olan kisiyi rehberine ekledikten
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sonra, rehberinde "500" kodlu kiginin adin1 "Orhan A" olarak kaydetmistir). "‘roster"

tablosundan elde edilen verilerde toplam 1.350.624 kayit bulunmaktadir.

3.6.2.14 "'setting"" tablosu:

Sekil 14: setting tablosuna ait 6rnek kayitlar

"setting"" tablosunda, uygulama sunucusu calisirken kullanilan bazi teknik

parametrik degerlerin saklandigi goriilmiistiir.

3.6.2.15 "user"" tablosu:

T TIMESTAMP

Sekil 15: user tablosunun alan adlari ve o6zellikleri

"user' tablosunda, Kullanict Adi, kullanict sifresi (md5 kriptografik ozeti),

RSA Sertifika bilesenleri, kullanicinin olusturulma tarihi ve en son giris yapma tarihi

48
GizZLi



GizZLi

gibi bilgilerin tutuldugu goriilmiistiir. Bu tabloda ayni1 zamanda kullanicinin kendine
ozel RSA Kkriptografik anahtar setinin gizli anahtar1 (privateExponent) mevcuttur.

privateExponent bileseninin tabloda kriptolu bir sekilde saklandigi goriilmiistiir.

“user” tablosunda toplam 215.092 kayit bulunmakta olup, uygulama
kullanicilarimin -~ kullandiklar1  parolalar  kriptolu  bir  sekilde  saklanmustir.
Gergeklestirilen ¢alismalar neticesinde 184.298 sahsa ait parola bilgisi ¢oziimlenmistir.
User tablosunda yer alip desifre edilen verilere iliskin 6rneklere asagida verilmistir:
(“username” bilgisi kullanic1 adina/koduna, “plain” bilgisi ise yiiriitiilen ¢alismalar

neticesinde ¢6ziimlenmis kullanici sifresine isaret etmektedir.)
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Kullanict Adi/Kodu ve Coziimlenmis Sifre Ornegi — 1

GizZLi

username
10001
bahadirso59
umudumsun
adem9a9ag
tih34
YUSU2TE3
meling3
enderd3
Ahmetahir2g
sinan20
serkang3gs
sinand
akifaltnzde2
haktat
incredible0&
cihanG403
istanbulg1
adem2015
3dtalhaid
mecht2015
13muhaciri2
sardarG342
sinanecz
ablak63
05721537
ilkera

fth&3
efekentli4d
mustafabakir
eczserdar
fetin061453
ismail2009
mecebisliG3
cemis

selod
gazanfer0232

haticeyurekdeler

evrenzh
gazanferr
Mataniel
[kmn34

plain
qwertyuiopasdfghjkl”
qazwsxedcrfvtgh 12345
qwertyuiop1234567390-
asdfghjkl1234567890*,
poiuytrewq 1234567800,
qQwertyuiop0987554321.
qwertyuiop 1234567890
1234567890qwertyuiop.
012345678099876543214a.
1234567890gwertyuiop.
Qwertyuiop 1234567390,
1234567880qgwertyuiap.
olmakyadaolmamak1234.
1234567890qwertyuiop.
insansizhavaaraci2006
qwertyuiop1234567800.
istanbulistanbul2001.
Qiw2edrdtbyGu7iSo9p0.
qwertyuiop 1234567390,
qwertyuiop. 1234567890
poiuytrewq 1234567390
qweryuiop1234567390.
qwertyuiopl987654321.
098765432 1gwertyuiop.
1234567890987654321n0*
qweryuiop1234567390.
qwertyuiopasdfghjkli.
a123456780987554321z,
qwertyuiop0987654321.
qwertyuiop0987654321.
poiuytrewq 1234567800,
qwertyuiop0987654321.
qwertyuiop12345678901
1234567800@gwertyuiop
tedbirieldenbirakma.01
gaz[;E e Mlwsx[pE e 4]
233333333333333333331&
evrenaruti@hotmail.com
qaz[gEree LwsE[gE s 4]
gwertyuiop 1234567890 @#5
asdighjkl1234567890.....
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Kullanict Adi/Kodu ve Coziimlenmis Sifre Ornegi — 2
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username
suleman
51357
bedir313
fatmaolmez
S0876
neyzeniy
Yildirimb252
ibrahimtosun
gonulkrdnz061
zeynel7 8
smurat

Sierra

smha

Aykutiz

snh3d
Yildirim111
kenan046
cihangirdaloglu
tuyetlinh
camilabastial
5002649
Numani111
asdfghzxc
Allim0G71
serdargul
AYKUT12

123123123123123123

honda0101
ensaaaarrr0015
newbutold
bydoktortarik
Allim
akifaltnzde
Davud4d4
davuda00z217
efendi
S8bahadir
589bahdir
serdar63
sanliurfag3
imrancesg

plain
1234567890asdfighjkL
asdfghjkl 123456784
fatihsultanmehmet? %
123456 @##atmacimez
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1234567890asdighjkl.
1231231231231231234/
123456789 poiuytrewq
asdfghjkl. 12345678490
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1234567890poiuytrewq
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1234567890asdfghjkl.
1234567890asdfighjkl.
fatmacelik123456789.
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3.7 ByLock Uygulamasina Ait Istatistiki Veriler

Tespit Sayl
Uygulamaya Kayit Olan Kullanici Sayisi 215.092
Parolas1 Coziimlenebilen Kullanic1 Sayist 184.298
(Coziimleme Islemi Devam Etmektedir.)

Uygulamada Olusturulmus Toplam Grup Sayis1 31.886
Uygulamadaki Toplam Mesaj I¢erigi 17.169.632
(Gonderilen ve Alinan Biitiin Mesajlar)

Coziimlenen Mesaj Icerigi 15.520.552
(Coziimleme Islemi Devam Etmektedir.)

Uygulama Verilerindeki Toplam E-Posta Icerigi 3.158.388
Coziimlenen E-Posta Icerigi 2.293.518
(Coziimleme Islemi Devam Etmektedir.)

Bylock Uygulamasinda En Az 1 Kez 60.473
Mesaj Atmis ve/veya Almig Sahis Sayisi

Uygulamadaki Sesli Goriismeyi Kullanan Sahis Sayisi 78.165
Uygulamay1 Sadece Sesli Iletisim I¢in 46.799

Kullanan Sahis Sayisi

Ayrica ¢oziimlenen sifrelere iliskin istatistiki veriler EK-11’de sunulmustur.
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4 DEGERLENDIRME ve SONUC

ByLock uygulamasi, tersine miihendislik, kripto analiz, ag davranis analizi ve
baglanti kurulan sunucular tarafindan cevap veren kodlar da dahil olmak {izere
detaylaria yukarida yer verilen ayrintili teknik ¢aligmalara tabi tutulmus olup, asagida

yer verilen sonug ve degerlendirmelere ulasilmistir:

1- ByLock uygulamasinin, giiglii bir kripto sistemiyle internet baglantisi
tizerinden iletisim saglamak {izere, gonderilen her bir mesajin farkli bir kripto anahtari

ile sifrelenerek iletilmesine dayanan bir tasarima sahip oldugu goriilmiistiir.
2- Uygulamayi gelistiren ve kullanima sunan sahsin,

e Daha 6nce yaptigi islere iligkin referanslarinin bulunmadig,

o Sektordeki gegmisinin belirsizlik arz ettigi,

e Erisilebilir iletisim bilgilerinin bulunmadig,

e Gergeklestirilen is ve islemlere (sunucu ve IP kiralama) ait 6demelerin
anonimlik igeren yontemlerle (Paysera) gerceklestirildigi,

e Kullanici sayisini artirmayi ve ticari deger haline gelmeyi hedeflemedigi,

e Uygulamanin tanitilmasina yonelik girisimlerin bulunmadigi
gortilmiistiir.

Diger taraftan, uygulamanin Litvanya’da sunucu kiralanmak suretiyle kullanima
sunulmasi ve kiralama bedellerinin ise “Paysera” adli anonimlik saglayan 6deme

sistemiyle gerceklestirilmis olmasi, bu_girisimin_kurumsal ve ticari_mahiyetinin

bulunmadigim teyit etmektedir.

Kaldi ki,

e Uygulamaya ait kaynak kodlar igerisinde bir takim “Tiirk¢e” ifadelerin
yer almasi,

e Kaullanic1 adlarinin, grup isimlerinin ve ¢ozlimlenen sifrelerin biiyiik
cogunlugunun Tiirkce ifadelerden olusmasi,

e (ozlimlenen igeriklerin neredeyse tamaminin Tiirk¢e olmasi,
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Uygulama sunucusu yoneticisinin, Ortadogu IP adreslerinden uygulamaya
erisimi engelledigini belirtmesine ragmen, gergeklestirilen engellemelerin
tamamina yakinin Tirkiye IP adreslerine yonelik olmast,

Tiirkiye’den erisim saglayan kullanicilara ait kimlik bilgilerinin ve
iletisimin gizlenmesini saglamak amaciyla kullanicilarin uygulamaya
erisimini, VPN vasitasiyla gergeklestirilmesine zorlanmasi,

Bunun yam sira, ByLock’a iliskin “Google” {izerinden gercgeklestirilen
aramalarin neredeyse tamamiin Tirkiye’deki kullanicilar tarafindan
gergeklestirilmesi ve uygulamaya Tirkiye IP adreslerinden erisimin
engellendigi tarih itibariyle uygulamaya yonelik “Google” aramalarinda
biiyiik bir artis olmasi,

Ayrica, ByLock’la iliskili internet kaynakli yayinlarin (sosyal medya, web
siteleri vb.), cogunlukla sahte hesaplar iizerinden FETO/PDY lehine
paylasimlarda bulunulmasi,

Iki yiiz bini agkin kullanici kitlesine sahip ByLock’un “15 Temmuz Darbe
Girisimi” oncesinde ne Tiirk kamuoyu ne de yabancilar tarafindan

bilinmemesi/taninmamasi

hususlar1  birlikte degerlendirildiginde, amilan__uygulamamin _global bir

uyqulama maskesi altinda, FETO/PDY mensuplarimn  Kkullanimina

sunuldugu anlasilmistir.

3- Uygulamanin akilli telefonlara yiiklendikten sonra kullanilabilmesi icin

kullanic1 adi/kodu ve parolanin, akabinde cihaz iizerinde rastgele el hareketleriyle

olusturulan kullaniciya 6zel giiglii bir kriptografik sifrenin belirlenmesi ve bu bilgilerin

uygulama sunucusuna kriptolu olarak iletilmesi islemleriyle, kullanici bilgilerinin ve

iletisimin giivenliginin azami sekilde korunmasinin amaclandig gorilmektedir.

Diger taraftan, kullanict hesab1 olusturulmas: sirasinda kisiye ait 6zel bir bilginin

(telefon numarasi, kimlik numarasi, e-posta adresi vb.) talep edilmemesi, global ve

ticari benzer uygulamalarda oldugu sekilde kullanict hesabint dogrulamaya yonelik bir

isleyisin (sms sifre dogrulamasi, eposta dogrulamasi vb.) bulunmamasmin esasl
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sebebinin, anonimligin saglanmasi ve kullanici tespitinini zorlastiracak onlemlerin

kurgulanmasindan kaynaklandig1 degerlendirilmistir.

4- Uygulama gelistiricisinin, otorite imzali SSL sertifikas1 kullanmadigi, kendi
olusturdugu bir SSL sertifikasini kullandig: tespit edilmistir. Ancak global ve ticari
anlik mesajlasma uygulamalarinin “otorite imzali SSL sertifikas1” kullandigi, bununla
kullanic1 bilgilerinin ve iletisim giivenliginin sorumlulugunu iicreti mukabilinde bu
otoriteye biraktigi bilinmektedir. ByLock uygulamasinda ise, uygulama gelistiricisinin,
kullanicilara ait bir takim bilgilerin sertifika otoritesine gitmesini istememesi
nedeniyle “otorite imzali SSL sertifikasi”n1 tercih etmedigi degerlendirilmektedir.
Uygulama gelistiricisinin sistem, isleyis, kullanict giivenligi bakimindan aldig1 diger
Onlemler de nazara alindiginda, kullanicilara ait haberlesme trafiginin kendi uygulama
sunucusu harici bir noktaya akisini engelleyen ilave bir onlem olarak tasarladigi

goriilmektedir.

5- Uygulamaya kayit isleminin, sistemde kayith kullanicilarla iletisim kurmak
icin yeterli olmamasi, iki kullanicinin haberlesmesi i¢in her iki tarafin, ¢ogunlukla yiiz
yiize veya bir araci (kurye, mevcut ByLock kullanicisi iizerinden vb.) vasitasiyla temin
edilen kullanic1 adlarinin/kodlariin eklemesinin gerekmesi; mesajlasmanin, her iki
kullanicinin ~ da  birbirini  eklemesinden  sonra  baglatilabilmesi  sebebiyle

haberlesmenin, sadece olusturulan hiicre tipine uygun sekilde

gerceklestirilmesine imkan verecek sekilde kurgulandig: degerlendirilmistir.

6- Uygulama lizerinden sesli arama, yazili mesajlasma, e-posta iletimi ve dosya

transferi gerceklestirilebilmektedir. Bununla, kullanicilarin orgiitsel mahiyetteki

haberlesme ihtivaclarinin, baska herhangi bir haberlesme aracina ihtivac

duyulmadan gerceklestirildigi ve tiim iletisim sunucu iizerinden gectiginden

olusturulan gruplarin ve haberlesme igeriklerinin uygulama yoneticisinin denetim ve

kontrollerinde olmasini sagladig1 degerlendirilmistir.

7- Gergeklestirilen haberlesmenin, cihaz tizerinden belirli siirelerde manuel

isleme gerek duymaksizin_otomatik olarak silinmesi, kullanicilarin, haberlesme

giivenligi bakimindan silmeleri gereken verileri silmeyi unutsa dahi sistemin gerekli
tedbirleri alacak  sekilde tasarlandigim1i  gostermektedir. Boylece BylLock
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uygulamasinin, olasi bir_adli_islem neticesinde cihaza el konulmasi durumunda

dahi uygulamada ver alan kullanici listesindeki diger kullanicilara ve

uygulamadaki haberlesmelere iliskin gecmis verilere erisimi engelleyecek sekilde

kurgulandigr degerlendirilmistir. Ayrica, uygulamaya ait sunucu ve iletisim

verilerinin, uygulama veri tabaninda kriptolu olarak saklanmasinin, kullanici tespitinin
onlenmesi ve haberlesme giivenligi icin alinan ilave giivenlik tedbiri mahiyetinde

oldugu degerlendirilmistir.
8- Kullanicilarin kendilerini gizlemek amaciyla;

e (Cok uzun haneli parola belirledigi, 6rnegin ¢6ziimii tamamlanan veriler
arasinda 38 haneye varan parolalarin yer aldig1 ve ¢6ziimii tamamlanan
parolalarin yarisindan fazlasinin 9 hane ve iizerinde karakter icerdigi,

e Belirli bir tarihten sonra uygulamanin Android Market veya Apple
AppStore’dan indirilmesi yerine, kullanicilarin cihazlarina manuel olarak
yiiklendigi,

e Uygulamaya kayit esnasinda gergek isimlerin “Kullanict Adi” olarak
belirlenmedigi,

e Haberlesme iceriklerinde ve uygulamadaki arkadas listelerinde kisilerin

gergek bilgileri yerine orgiit igerisindeki kod adlarma yer verildigi

gorilmistiir. Elde edilen ve ¢oziimleme islemleri tamamlanan mesajlasma

iceriklerinin tamamina vakininin FETO/PDY unsurlarina ait orgiitsel temas ve

faaliyetleri icerdigi ve Orgiite ait jargonla Ortiistiigii gérilmiistiir.

9- FETO/PDY unsurlarinca gerceklestirilen 15 Temmuz 2016 askeri darbe
girisimi sonrasinda adli kontrol islemlerine (gozalti, tutuklama, yakalama vb.) tabii
tutulan Orgiit mensuplarmin ifadelerinden, 2014 yilmin baslangicinda FETO/PDY

orgiit liyeleri tarafindan orgiitsel haberlesme araci olarak kullanildigi anlasilmustir.

Yukarida izah edilen durumlarin hepsi birlikte degerlendirildiginde, ByLock

uygulamasinin, global bir uygulama goriintiisii altinda miinhasiran FETO/PDY _teror

orgiitii mensuplarinin kullanimina sunuldugu sonucuna ulagilmistir.
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Ek-1: ByLock Uygulamasinin Versiyon Tarihleri

_JI

@ Bylock: Secure Chat .. x ."‘,\+

i @ | https://m.downloadatoz.com/bylock-secure-chat-talk/net.client.by.lockiversion-history. html

c] &

“Lack

“Leck

“Lock

“Lack

*Lock

“Lack

*Lock

Version
Updated
File size
Android:

ByLock

Version
Updated

< BylLock: Secure Chat & Talk Version

ByLock: Secure Chat & Talk APK Versions

4§ Bylock: Secure Chat & Talk 1.1.7

117
Dec 24, 2014

Android 2.3 and up

: Secure Chat & Talk 1.1.6

1.1.6
Sep 4,2014

File size:

Android

ByLock

Version
Updated

Android 2.3 and up

: Secure Chat & Talk 1.1.5

115
Aug 27, 2014

File size:

Android:

ByLock

Version
Updated

Android 2.3 and up

: Secure Chat & Talk 1.1.4

114
Aug 23, 2014

File size:

Android:

ByLock

Version
Updated

Android 2.3 and up

: Secure Chat & Talk 1.1.3

1.1.3
Jul 11, 2014

File size:

Android:

ByLock

Version
Updated

Android 2.3 and up

: Secure Chat & Talk 1.1.2

11.2
Jun 23, 2014

File size:

Android:

BylLock

Version
Updated

Android 2.3 and up

: Secure Chat & Talk 1.1.1

1141
May 25, 2014

File size:

Android:

Android 2.3 and up

00

00

00

00

00

00

00

“Lock

“Lack

“Lock

“Lack

“Lock

“Lack

*Lock

ByLock: Secure Chat & Talk 1.0.9

Version: 1.08

Updated: May 24, 2014

File size

Android: Android 2.3 and up

BylLock: Secure Chat & Talk 1.0.8

Version: 1.0.8

Updated: May 14, 2014

File size:

Android Android 2.3 and up

ByLock: Secure Chat & Talk 1.0.6

Version: 1.06

Updated: May 11, 2014

File size:

Android: Android 2.3 and up

ByLock: Secure Chat & Talk 1.0.5

Version: 1.0.5

Updated: May 9, 2014

File size:

Android: Android 2.3 and up

ByLock: Secure Chat & Talk 1.0.3

Version: 1.0.3

Updated: May 8. 2014

File size:

Android: Android 2.3 and up

ByLock: Secure Chat & Talk 1.0.1

Version 1.01

Updated: Apr 26, 2014

File size:

Android: Android 2.3 and up

BylLock: Secure Chat & Talk 1.0.0

Version: 1.0.0

Updated: Apr 9, 2014

File size:

Android: Android 2.3 and up

00

00

00

00

00

00

00
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Ek-2: ByLock Uygulamasinin Google Play’den Yaklasik indirilme Sayis

* AppB rain Search for apps Q Dashboard Statistics Documentation

All apps > Communication > ByLock: Secure Chat & Talk

vy ByLock: Secure Chat & Talk

"Lock by By Lock

Basic Information

This app is currently not active on Google Play

EEETSEEDDEI T FraraEs

100+ 4.07  ynranked 1 2.3+  1z2ma 2014 169mp  Unrated FREE
Thousand 1950 P ig
Installs Rating Ranking Libraries Android version Last updated App Age App size Maturity Price
Google Play Rating history and histogram Changelog

Apr3, 2016 UNPUBLISHED
5

PISTRECIES NEw APP | Version 1.0.0 in NEWS_MAGAZINES for Free

Jan 19,2015 100,000+ installs
4 Dec 27,2014 Version 1.1.7
Sep7,2014 Version 1.1.6
) Sep 1,2014 Version 1.1.5
2 Aug 28,2014 Version 1.1.4
Aug 24,2014 50,000+ installs
t Jan 1,2016 Apr 1, 2016 Jul 1, 2016 Oct 1,2016 Jul15,2014 Version 1.1.3
1243 I Jun 29, 2014 Moved from News & Magazines to Communication
221 Jun 29, 2014 Version 1.1.2
wz% _— Jun 1, 2014 10,000+ installs
42 -_ May 28, 2014 version 1.1.1
May 20, 2014 5,000+ installs
May 20, 2014 Version 1.0.8
May 16,2014 Version 1.0.7
May 12, 2014 Version 1.0.5
May 4, 2014 1,000+ installs
Apr 30,2014 version 1.0.1
Apr 24,2014 100+ installs
Apr 22,2014 50+ installs
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Ek-3: ByLock Sunucusuna Ait Sertifikanin Ekran Goriintiisii

46.166.160.137

Identity: 46.166.160.137
Verified by: David Keynes
Expires: 08/21/2024

w Details

Subject Mame

C (Country): us

5T (State): Cregon

L (Locality): Beaverton
O (Organization): Unknown

OU (Organizational Unit): Unknown
CN (Common Name):  46.166.160.137

Issuer Name
C (Country): us
ST (State): Cregon
L (Locality): Beaverton
O (Organization): by Lock

QU (Organizational Unit): CA
CN (Common Name): David Keynes

Issued Certificate

Version: 3

Serial Number: 1B 8F A2 F4
Mot Valid Before: 2014-08-24
Mot Valid After: 2024-08-21
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Ek-4: ByLock Sunucusu IP Adreslerine Iliskin virustotal.com Sorgusu

%) total

=

46.166.160.137 1P address information

@ Geolocation

Country LT

Autonomous System 59642 (UAE DUOMENU CENTRAS)

& Passive DNS replication

VirusTotal's passive DNS only stores address records. The following domains resolved to the given IP address.

2016-02-19 bylock.net

) total

il

46.166.164.177 1P address information

@ Geolocation

Country LT

Autonomous System 59642 (UAB DUOMEMU CENTRAS)

= Passive DNS replication

WirusTotal's passive DMNS only stores address records. The following domains reselved to the given IP address.

No domains! VirusTotal has never resclved any domain name to the IP address under consideration.
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Ek-5: Kaynak Kodlarda Gegen Tiirkce ifadeler

.methodprotected a()Ljava/lang/String;
.locals 3
.prologue
.line 35
new-instance v0, Ljava/lang/StringBuilder;
iget-object v1, p0, Lnet/client/by/lock/b/d;->1i:Ljava/lang/String;
invoke-static {vl}, Ljava/lang/String; -
>valueof(Ljava/lang/0Object;)Ljava/lang/String;
move-result-object vl
invoke-direct {v0, vl1}, Ljava/lang/StringBuilder;-
><init>(Ljava/lang/String;)Vv
const-string vl, “ (Dosya) (“
invoke-virtual {v0, vl}, Ljava/lang/StringBuilder;-
>append(Ljava/Tlang/String;)Ljava/lang/StringBuilder;
move-result-object vO
iget vl1l, p0, Lnet/client/by/lock/b/d;->a:I
int-to-long vl1, vl
invoke-static {vl, v2}, Lnet/client/by/lock/f/j;->a(3)Ljava/lang/String;
move-result-object vl
invoke-virtual {v0, vl}, Ljava/lang/StringBuilder; -
>append(Ljava/Tlang/String;)Ljava/lang/StringBuilder;
move-result-object vO
const-string vl, “)”
invoke-virtual {v0, vl}, Ljava/lang/StringBuilder;-
>append(Ljava/lang/String;)Ljava/lang/StringBuilder;
move-result-object vO
invoke-virtual {v0}, Ljava/lang/StringBuilder;->toString()Ljava/lang/String;
move-result-object vO
return-object vO0
.endmethod

.methodprotected a()Ljava/lang/String;
.locals 2
.prologue
.line 21
new-instance v0, Ljava/lang/StringBuilder;
iget-object v1, p0, Lnet/client/by/lock/d/m;->b:Ljava/lang/String;
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invoke-static {vl}, Ljava/lang/String; -
>valueof(Ljava/lang/0Object;)Ljava/lang/String;

move-result-object vl

invoke-direct {v0, vl}, Ljava/lang/StringBuilder;-
><init>(Ljava/lang/String;)Vv

const-string vl, “ (Posta)”

invoke-virtual {v0, vl}, Ljava/lang/StringBuilder; -
>append(Ljava/lang/String;)Ljava/lang/StringBuilder;

move-result-object v0

invoke-virtual {vO0}, Ljava/lang/StringBuilder;-
>toString()Ljava/lang/String;

move-result-object vO

return-object vO

.endmethod

.methodprotected a()Ljava/lang/String;

.locals 3

.prologue

.line 56
new-instance vl, Ljava/lang/StringBuilder;
const-string v0, “Sesli Arama”
invoke-direct {vl, v0}, Ljava/lang/StringBuilder;-
><init>(Ljava/lang/String;)Vv
iget-object v0, p0, Lnet/client/by/lock/a/c;->f:Lnet/client/by/Tock/f/h;
invoke-virtual {v0}, Lnet/client/by/lock/f/h;->a()Ljava/lang/0Object;
move-result-object vO
check-cast v0, Ljava/lang/String;
const-string v2, “CLOSED”
invoke-virtual {v0, v2}, Ljava/lang/String;->equals(Ljava/lang/Object;)z
move-result vO
if-eqz v0, :cond_0
new-instance v2, Ljava/lang/StringBuilder;
const-string vO, “ (“
invoke-direct {v2, v0}, Ljava/lang/StringBuilder;-
><init>(Ljava/lang/String;)Vv
iget-object v0, p0, Lnet/client/by/lock/a/c;->i:Lnet/client/by/Tock/f/h;
invoke-virtual {v0}, Lnet/client/by/lock/f/h;->a()Ljava/lang/0Object;
move-result-object vO
check-cast v0, Ljava/lang/String;
invoke-virtual {v2, v0}, Ljava/lang/StringBuilder;-
>append(Ljava/lang/String;)Ljava/lang/StringBuilder;
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move-result-object vO
const-string v2, “)”
invoke-virtual {v0, v2}, Ljava/lang/StringBuilder;-
>append(Ljava/Tlang/String;)Ljava/lang/StringBuilder;
move-result-object vO
invoke-virtual {v0}, Ljava/lang/StringBuilder;->toString()Ljava/lang/String;
move-result-object vO
:goto_0
invoke-virtual {vl, v0}, Ljava/lang/StringBuilder;-
>append(Ljava/lang/String;)Ljava/lang/StringBuilder;
move-result-object vO
invoke-virtual {v0}, Ljava/lang/StringBuilder;->toString()Ljava/lang/string;
move-result-object vO
return-object vO
:cond_0
const-string vO0,
goto :goto_0
.endmethod
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Ek-6: Istemci Kaynak Kodlarinda Gegen Kriptografik Algoritmalar

Kayit sirasinda girilen parolanin “MDS” kriptografik o6zeti i¢in kullanilan
fonksiyonlar1 iceren “smali” dosyalarmmin 4 ayr1 uygulama siirlimiine ait kurulum
paketleri igerisindeki yollar1 asagida sunulmustur:

Siiriim Numarasi Dosya Yollar:

1.1.3 smali\net\client\by\lock\c\i.smali

1.1.6 smali\net\client\by\lock\c\m.smali

1.1.7 smali\net\client\by\lock\c\i.smali

2.0.0 smali\net\client\bylockapp\two\c\i.smali

Tablo - Asimetrik gizli anahtarin sifrelenmesi ig¢in kullanilan kodlari igeren

dosyalarin uygulamanin kurulum paketleri igerisindeki yollar

“MDS5” kriptografik 6zet algoritmasinin kullanimina ait kaynak kodlarin bir kismima
asagida yer verilmistir:

.1line 89

:try_start_0

const-string vl, “MD5”

invoke-static {vl}, Ljava/security/MessageDigest;-
>getInstance(Ljava/lang/String;)Ljava/security/MessageDigest;
:try_end_0

.catchLjava/security/NoSuchAlgorithmException; {:try_start_0 ..
:try_end_0} :catch_0

move-result-object vO

.line 93

:goto_0

invoke-virtual {v0}, Ljava/security/MessageDigest;->reset()V
.line 94

invoke-static {}, Lnet/client/by/lock/d/r;-
>i(Lnet/client/by/lock/d/r;

move-result-object vl

invoke-virtual {vl1l}, Lnet/client/by/lock/d/r;->k()Ljava/lang/String;
move-result-object vl

.line 95

invoke-virtual {vl1}, Ljava/lang/String;->getBytes()[B
move-result-object vl

invoke-virtual {v0, v1}, Ljava/security/MessageDigest;->update([B)V
.line 96

new-instance vl, Ljava/math/BigInteger;

invoke-virtual {v0}, Ljava/security/MessageDigest;->digest()[B
move-result-object v3
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Uygulama istemcileri arasindaki 2048 bitlik asimetrik
“RSA/ECB/OAEPWIthSHA-1AndMGF1Padding” algoritmasina dair fonksiyonlari
iceren “smali” dosyalarmin 4 ayr1 uygulama siirlimiine ait kurulum paketleri
icerisindeki yollarina asagidaki tabloda yer verilmistir:

Siiriim Numarasi Dosya Yollar

1.1.3 smali\net\client\by\lock\d\f.smali

1.1.6 smali\net\client\by\lock\d\f.smali

1.1.7 smali\net\client\by\lock\d\f.smali

2.0.0 smali\net\client\bylockapp\two\d\f.smali

Tablo - Haberlesmenin sifrelenmesi i¢in kullanilan kodlar1 igeren dosyalarin
uygulamanin kurulum paketleri igerisindeki yollar

“RSA/ECB/OAEPWithSHA-1AndMGF1Padding” kriptografik algoritmasinin
kullanimina ait kaynak kodlarin bir kismi1 agagida sunulmustur:

invoke-static {v0}, Ljava/security/KeyFactory;-
>getInstance(Ljava/lang/String;)Ljava/security/KeyFactory;
move-result-object vO
iput-object v0, p0, Lnet/client/by/lock/d/f;-
>b:Ljava/security/KeyFactory;

.line 52
const-string v0, “SHAlwithRSA”
invoke-static {v0}, Ljava/security/Signature;-
>getInstance(Ljava/lang/String;)Ljava/security/Signature;
move-result-object vO
iput-object v0, p0, Lnet/client/by/Tock/d/f;-
>d:Ljava/security/Signature;

.line 53
const-string v0, “RSA/ECB/OAEPWithSHA-1AndMGF1lPadding”
invoke-static {v0}, Ljavax/crypto/Cipher;-
>getInstance(Ljava/lang/String;)Ljavax/crypto/Cipher;
move-result-object vO

Asimetrik gizli anahtari, “SHA256” kriptografik 06zet fonksiyonu ve
“AES/CBC/PKCS5Padding” algoritmasi ile sifrelemek icin kullanilan fonksiyonlar
iceren “smali” dosyalarmin 4 ayri uygulama siirimiine ait kurulum paketleri
icerisindeki yollarina agagidaki tabloda yer verilmistir:
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Siiriim Numarasi Dosya Yollar:

1.1.3 smali\net\client\by\lock\d\q.smali

1.1.6 smali\net\client\by\lock\d\q.smali

1.1.7 smali\net\client\by\lock\d\q.smali

2.0.0 smali\net\client\bylockapp\two\d\q.smali

Tablo - Asimetrik gizli anahtarin sifrelenmesi i¢in kullanilan kodlar1 i¢eren dosyalarin
uygulamanin kurulum paketleri igerisindeki yollar

“SHA256” ve  “AES/CBC/PKCS5Padding”  kriptografik  algoritmalarinin
kullanimlarina ait kaynak kodlarin bir kism1 asagida sunulmustur:

.methodpubTicconstructor<init>([B[B)V
.locals 8
.prologue
.Tine 59
invoke-direct {p0}, Lnet/client/by/lock/d/f;-><init>(QV
.line 60
iput-object p2, p0, Lnet/client/by/lock/d/q;->f:[B
.lTine 61
const/4 v1, 0x0
.line 63
itry_start_0
const-string v0, “SHA-256"
invoke-static {v0}, Ljava/security/MessageDigest;-
>getInstance(Ljava/lang/String;)Ljava/security/MessageDigest;
move-result-object vO
.1ine 64
invoke-static {}, Lnet/client/by/lock/d/r;-
>i(QLnet/client/by/lock/d/r;
move-result-object v2
invoke-virtual {v2}, Lnet/client/by/lock/d/r;->1()Ljava/lang/String;
move-result-object v2
invoke-virtual {v2}, Ljava/lang/String;->getBytes()[B
move-result-object v2
invoke-virtual {v0, v2}, Ljava/security/MessageDigest;->update([B)V
.line 65
invoke-virtual {v0}, Ljava/security/MessageDigest;->digest()[B
move-result-object vO
.line 66
const-string v2, “AES/CBC/PKCS5Padding”
invoke-static {v2}, Ljavax/crypto/Cipher;-
>getInstance(Ljava/lang/String;)Ljavax/crypto/Cipher;
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move-result-object v2
.line 67
const/4 v3, Ox2
new-instance v4, Ljavax/crypto/spec/SecretKeySpec;
const/4 v5, 0x0
const/16 v6, 0x10
const-string v7, “AES”
invoke-direct {v4, v0, v5, v6, v7}, Ljavax/crypto/spec/SecretKeySpec;-
><init>([BIILjava/lang/String;)V
new-instance v5, Ljavax/crypto/spec/IvParameterSpec;
.Tine 68
array-length v6, vO
add-int/1it8 v6, v6, -0x10
const/16 v7, 0x10
invoke-direct {v5, v0, v6, v7}, Ljavax/crypto/spec/IvParameterSpec;-
><init>([BII)V
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Ek-7: Kay1t ve Iki Kullanic1 Arasindaki Sifreli Mesajlasmaya Ait Akis Semasi

Kayit olan kullanicidan sunucuya gonderilen kriptografik degiskenler/anahtarlar akis semast:

Kullanici

Acik
anahtar

Gizli
anahtar

ot

I AES

16 byte IV

SHA256

Parola

Sunucu

16 byte anahtar

Iki kullanic1 arasindaki sifreli mesajlasmaya dair akis semast:

Kullanic: #

1

Sunucu

Kullanic1 #2

MD5(Parolal),
AES(privateExponent1,
SHA256(Parolal)[0:16],

SHAZ256(Parolal)[16:32]),
publicExponentl

uewez

publicExponent2

MD5(Parola2),
AES(privateExponent2,
SHA256(Parola2)[0:16],

SHAZ256(Parola2)[16:32]),
publicExponent2

RSA(“Nasilsin?”, publicExponent2)

publicExponentl

RSA(“Nasilsin?”, publicExponent2)

RSA(“Iyiyim?”, publicExponent1)

RSA(“Iyiyim?”, publicExponent1)

GizZLi
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Ek-8: Uygulama Sunucusu Yazilim Modelleri

GizZLi

<clava Class>>

Tava Class> <ciava Class>> <<iana Class>> <<aava Class>> <ava cless> oava Clss
Bvogin ® InvaliduserException (@ Register [c] cl ®u el i
P rea—— e e ——— r— st evver s G
SF, hong 5, 1ong B3 g 5 long & long &F long & long
@FLoging & invabduserexception) Fregater) & & & &
© o
< Classos
<<aava Class>>
i <Slava Glass> = = =
OFileTranster (© FileDownloadinputStream Braer <<Java Class <3ava Clase <Java Class <ava Class
1830 v B0 p— L [c] i ©croup © settings
i integer T [e—— sz zem [~
‘specialSuing: String
fomusend: imeger ) userid: Integer cFiockmap: Hashapeinteger Obisers i imeger © i Integer oPeroTOCOL VERSION: It
& ml: 5t
touserid: 1 " e ) cSgobatock: obiect ah: st o userid: Integer S 1p va meGEX: Stng
= A totalSze: it Lo g 5
fheid: integer U & Rasten) P size: Integer o name: String o DB uRL: siring
size: Infeger A ootz ) o @ getUsenid() Integer & & 0 members: AnayList<integer> % D8 usERNAME: Sting
. 5,
rame: sing O & seusend{iegeryvea e —— o i prm— Sina ensswono: sirg
nptance
I A fis: FRainpurstream ® ® \j T8 setid(integerjvord @ addember(integer).vod SJM
o sesi g
Iv: String o butfr sy ° 0-} . getpatry stmg O T P S‘;siwmc KEV FILE DIRECTORY. St
SETTING KEY DEFAULT PASSWORD: Sitng
o signature: Strng o bfferpos: it O O SJsmme KEY DEFAULT PASSWORD: St
o SETTING KEY MEDIA PORT. Strng
B AR e = <ava Classz> @ getsze)integer @ setidfintegerfvoid . SETTING KEY MEDIA PORT. 51
TR T ¢ G Dumi:a.“ adinput Stream(String, Fie) ® ConnectionFactory & serszelimegeiyueid O I Sjss‘rrml: KEY TIMEOUT NOT RECEIVED CHAT: Sting
read): pre— - SETTING KEY TIMEOUT RECEIVED CHAT: Stnng
@ rieTransier) @ setName(String)-void
@ geud{:integer o TRl e datasource: Datasource <<lava Class>> @ getusend():integer Sef SETTING KEY TIMEOUT NOT REGEIVED FILE TRANSFER: Sting
O O =TI diiverLoaded: bodiean (DFileReferenceManager @ setusend{rsgeryveid S SETTING KEY TIMEOUT RECEIVED FILE TRANSFER: Sting
. 8 sl I nn—  SETTING KeY TMEOUT NoOT mECEVED WL Sy
T 5
o ref h 1 - o
@ getToUser|d{): Integer I o eCounts: HashMap-<integer, integer: T SETTING KEY TIMEOUT RECEIVED MAIL Siring
dbur:
@ seiToUsendlntegerkvord —<mamciss = get_comection]):Camnection @FFileReferencemtanager() (S Chat e
@ getsemTime(): Tmestamp @ ® addReference(integer).vord shuserver bemn :Ufumme- Sinng
fr— o doPassword: Stiing
® @ get_NonPool_ onnaction ® o id: integer
e & is: Inputstream & e | g imeferenced(integer)boolean e e o eDirectony: String
@ setName(String)-void & Wrappedinput Stream(InputSiream) \j" 1 @ getinstance(:FieReterencem: \j"""'" o toUserid: Integer © defauitPassword: Sting
@ geteskey():siing @ read{jint T o1 o ciphertext: Sting O timesutFomGtRecevedChat int
o tmeoutForReceivedChat: int
@ setaeskey(string)void @ client cclava Class e —— o signature: Siring [ tmesutFamecen
N timeoutForNotReceivedrileTransfer: int
@ getresiv():Sting = server nemn (@ setting @ RosterUser o sentTime: Timestamp
PO — <<Java Class>> ome Pi— A « receiveaTame: Tamestamp timeoulFormeceivedraeTransler: it
Ot (@ ReguestFormatException ediion: Siring settingkey: String BT Formn o
N s
® version: sing settingvalue: Siring & wmermame: sung & timeoutFormeceivedmal: in
S long © gendlinteger mediaPort: int
@ getFie|d):Integer Integer & Setting]) o nickname: String @ setid{integerkoid
& RequestFormatexception{String) @ nat: HashWlap<String, String>
© setFieid{intager)-void == eprion{Siring) path: sting © gelSeliingkey(:Siing © name: Siring o
@ getsaeq:imeger @ requestFormatexception{Throwable) uploadedon: Timestamp ° o suing PO F Settmgsg)
@ setsize{integer) vaid & RequestFormatexception{String, Throwable) o ° o T PGS g —
@ getFromuUsenid()-integer P — @ setsatngyake(String)void D status: Intager ® &

e mestamp

0 modulus: String

@ getbur():string
@ getpbusemame{):siring

@ getDbpasswond]) sting

@ getrikepirectory():sting

@ gethlediaporint

@ geiLocaliP(String):Sing

© getDefautFas o) Strng

@ gelTimeoulForhotRecemvedCha() Integer

® @ getCiphertextf):Sting
@ setRecevedTime{Tmestamp):void e <<lava Class>> © geEdton():String “<Java Classaa Erostenuser) @ setCiphentext(String) void
e © sermon(simgrvoa P o © getsiguunsel g
Scf serahversionuip. long . SoF senaversionuiD: tong @ O
° ® @ getsentTime()-Timestamp
[P ————— : = :
°
& sruconfipraionexcepion{Throuable) @ setpuldvumber(imeger)void © gethickname():Strng © geiRecsvedTme] Timestamp
- rhvowabie)
O e Gl ° °
® setPaih{String)voxd (© GroupMember © getName{):string
o - o <Java Class>
© setUploadedon(Timestamp) voud 4 groupid: Integer © getLastonineTmE)Tmestamp (SBasest
& usend: Integer ® s
& Groupmember() @ getodubs ):string Foasecap
@ getGroupld(:Integer @ U
° © g mtyenar]
@ getusend(-integer ®
@ setUserid(integerfvod © getStatus(:intsger @ decode(stma bter]
°

@ et

@ getTimeoutFom otRecevedM al) Imeger

@ getTimeoutForReceivedChat()imeger

@ getTimeouForReceivedr deTransfer() Integer
@ getTimeouForReceiveduail) Integer
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<clava Class»>

(9 VersionCache map 0.0

s

o peversionBuldhiumber: int
poversionid: int
o andioidVersionBulkdNumber: int

<<Java Classa>
(9 ClientExceptionManager
B VersionCache{) ———

androidversionid: int

@ getinstance():versionGache F ChentExceptionianager])

@ versionUpioaded{int, String,int):void P getinstance() ChentExceptiont

@ getPaversioninfo():im]]
nstance @ saveExceplion{String, Siring,int, String)void

0 ciphertext: String
o signature: String

0 sentTime: Timestamp

o receivedTime: Timestamp
o deleted: boolean

o jstReceived: bookean

& Chat{integer, Integer, String, String, Timestamp, Timestamp}
@ isDeleted{):bokean

@ delete(vond

@ setdinDatabase(integer):void

@ getidinDatabase():Integer

& psw: String
& admin: Integer

& publicMessage: Sting

& privateExponent: String

& modulus: String

& name: String

& creationTime: Timestamp
& lastOnineTime: Timestamp

& user)

© getio()integer

@ setid(integer).void

@ getUsemame():String

@ setusemame(string):void

© getPswi):string

@ setPswistring):void

© getidmin) Integer

@ setadmin{integer)void

@ getPublicMessage():Stiing

@ setPublcMessage{sting)void
@ getPrivateExponent():String
@ setPrivateExponent(String) void
© gethodhbus ):String

@ joid

AndroidVersioninfof):int ’ nstance.
@ et ofl:mtl] jo..x @ fhush{Connection)-void u—l @ getid():integer
\j @ setid{integeryvoxd
<<lava Class>> @ getCiphenext(y-string
© PortManager <<Java Class>> @ setCiphertext{Stiing)void
Frm— (@FileCleaner @ getsignatura():String
S min PORT. it [ —
S‘,F— @ setSignature(String):veid
MAX PORT: nt
U—] @ FileCleanar) @ getsemTime():Timestamp
& inUse: bolean] @ getinstance() FileCleancr @ setSemtTime{Timestamp:void
urent: int 1
me @ deleteFle{Integer, Connection). w-\dj"“ e @ getRecenedTme(} Tmestamp
B Porthanager() ot @ setRecevedTime{Tinestamp)void
@Fastinstancef}-Pon @ recenved()vod
@ rexiflint
I @ EsJusiRecenved():boolean
& dealocate{nt)void ﬁi
0.1
nstance
0.1

@ getName{):String

@ setName{Strng)void

@ getCreationTime{):Timestamp

@ setCreationTime{Timestamp) void
@ getLastonineTime(): Timestamp

@ setLastOnineTime{Timestamp)void

<<Java Class>> <<Java Class=> “<dava Class=> <<Java Class=>
<Gava Class> EEmrrs (@ ResponseBuilder @ utils @Dpaouti
O constants stu server session stz prosoned Suzvam st server
uzerver
%of session TIMEDUT: it 4 threadForTimeouts AndLogs: Thread & ResponseBuider() unisg Foaouy
opped: boslean um et e{Sirng): String onnection, String boolean
%Fcal TiMEOUT. it ° s b Docamaz Fostseuenanelsima) st @ tion, String, boolean, O
User Se5sion,IMeqer, AmayL S1SGIOUD> ATAYLISt R OSIENUSErs, ANayListeFieT ransler it} Document @ hash{suring): ring ‘setvalues Statement AT} void
%FproTocOL VERSION: int SessionListener()
pr— ° vaid @ & byteAmay Tohex Stringfbytef]) String ———
e & contextDestioyed(ServistContext Evant):void @ triendst ist{Armay st<Rosterlsers String, String) Document &P bvtesmay i - String & claseic
& runi)-veid & IDoc ment, Asrayist«FosterUser Stingl. Document @ equals oytel]int byted,int, it} boolean & closelStatement)void
= B Diocument FlsTranster & &
<<Iava Class>> e
Document
) ! . - el X
(3 SessionClosedException =elava Class=> U [Dogum e AmavList<F e Transfer, Suina) void & glose{Connegtion, Statement}:void
sru e sesman s fielist{Anayl ist<FisTransler>, String, String): Document @ checkRequest(Document boieant: void ‘close{Connection, Statement, Result Set):void
ExceptionBean
S e ‘st server bean & singler e{rileT ransfer, String Stringl Document @ printxmbD ocument):void @ man(ResultSet, Obiect) void
@F sessionClosedException]) a ik Suing @ recetveChaifString,Chat] Sirna) Diocument @ aetvalue0iAtinbote{Document Sinna-Sima @ close(Statement ResultSet) vout
= c
o edition: String & ArrayLis Document P Diogument &
o bukdriumber: integer & tring, String, String): Document &P formatTimestamp(Date, Strinal: Strng & unlock(Connectionlvoid
Zava Classes a count: Integer & answercal(stiing, Siring String, String, String): Document @
(® spamProtector o content: String & AmayList<Users, String): Document &P cumrent Tmestamp{String}: Tmestamp
= & treateGroup(string imeger): pocument @ creae: Document
&F ExceptionBean)
5 THRESHOLD COUNT. int p—— @ sendFile(String, Integer, Timestamp, String):Document
5ol THRESHOLD TIME: it e @ aptionTime{stiing Timestamp, String) Document <<Java Class>>
setid{String)v
ipztimes: HashMap<String, AnayList<Long>> & readiad{sting madl-Document ® RandomizedBytestr
@ getEdition]):String readiad{siing, MallDociment TR
& SpamProtector) o - & Inteqer) Document
a buffer: byte]]
@ mitl)void @ getBuldnumber() Integer
int
@ getinstance() SpamProtector @ setBuidhumber(integer)void “Ja‘ Class>> <<lava Class>> o .
a mds: Mess:
@ check(string):bookean OB N Chat @user Eplsd
) nstance iserver sesien E——
® update{}void j @ setCount{integer)void I~ &
ot @ getContent():String & id: Integer @ reset{byie]],int, int,byie{]int,int).void
o idinDatabase: Int .
@ setContent{String)void = ATmrRE i) @ nextl):byte
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<<ava class>
(@LogDAO

i

<ava Class>
(9 RosterDAD

of sQu_inseRT_LoG: sting
of SQU_SELECT_TIMEQUT_ENTRY_BY_ID_sND_USER: String
of squ_serecT_cLose_enTry_Bv i

_AND_USER: Sting

& Logpao{cenection)
@ msenLog(integer, Integer, String, Strng(]):vosd

% sl INsERT RoSTER: Sumg
%cf 5oL RENAME ERIEND: Smg
% s0L REMOVE FRIEND: S
5oL DELETE RoSTER ENTRIES: Swng
3 soL setect Roster: sung

<Java ciass>>
(3 AttachmentDAO

[—

of SQL_SELECT_ATTACHMENTS_FOR_FILE: String

of SQL_INSERT T TACHMENT: Sting

of SQL_GET_ATTACHMENT: Sting

o SQL_GET_ATTACHMENT_BEFORE_DELETION: Sting
o SQL_DELETE_ATTACHMENTS_FOR_WMAIL: Sting

<Iava Classrs
@ ExceptionDAO

5F 50 GET coUNT oF ExcEPTION: Sty
5F 5oL seRT ExcePTION: Sting
5oF 0L UPDATE ExcEPTION: StNg

P exceptionnAO(Connection)

o

<caava Class>>

@userdao

5F SOL FIND BY USERNAME PASSWORD: Sting
5F SOL UPDATE LAST ONLINE TIME: Sting

5F 501 UPDATE PUBLIC MESSAGE: Sting

5oF 501 UPDATE NAME: Sirng

5o 501 cHance PrsSWORD: Simng

o 5QU_DELETE CHAT_sENT_To_usER: Sting

of SQU_DELETE CHAT_SENT_TC_OR_FROM_USER: Sing
o 5QU_SELECT_CHAT_SENT_TG_USER: String

of SQU_INSERT_CHAT_WITH_TIME: String

of SQU_DELETE_CHAT_WITH_CHAT_ID: String

of SQU_DELETE CHATS BETWEEN_USERS: Stmg

of SQU_SELECT_EXPIRED_CHATS: Stng

of SQU_RECEIVE_CHAT: String

&F ChatDA0{Connection)

@ delsteChatSentToUser(Integer)-void

@ delsteChatFromOrToUser(integer):void

@ seleciChatsentToUser(integer) AmayList<Chat>

@ deletechars (smayListechalvoid
@ deltechats Betvsen{ mteger, tegerfvoid
@ getexpiedchars{) amayistechar>

@ deltechat(imegeivoid

@ recewechai{inage, Fimestamp) void

<ava Class>>

@ GroupDA0

of SQL_SELECT_GROUP_FOR_USER: string
o SOL_CREATE_GROUP_WITH_NAME: Siring
o SQL_DELETE GROUP: Sting

of SQL_RENAME_GROUP: Sting

of SQL_USER_OWNS_GROUP: String

& crouppaoiconnection)

@ getGroupsForUser{integer): AnayList<Group>
@ createGroup(String, Integer):mt

@ deleteGroup{integer)vox

@ renameGroup{integer, Suing,Integer):void

© userownS Group(inieger. Integer)-bootean

@ sessionExpirediStrng.Integer) bolean & RosterDAO{Connection) & AttashmentD AO{Connestion)
@ sessionClosed{String Itege)boolean ® Integer, Sting)void ®
@ renameF fend{Integer Integer, Sting)-voxd @
@ remove endnieger Integer} void @ fleRelerenced{integer) boolean
<iava clss @ O
(®chatbao e @

“<dava Glass
(3 SettingDAO

——

Sof 5oL sELECT AL swing

5F50L SET PASSWORD: Sing

5F 501 RESET PRsSWORD: Sty

5F SO RESET PASSWORD TO DEFAULT. Sting
5F 5oL cREATE USER: Sting

5 501 REGISTER usER: Siing

&

<aava class>
(& GenericDAO<T>

[—

o connection: Connection

o type: Class<T>

<Fenenco AO(Class<T> Connection)
@ petConnection():Connection

& falsirng bl AmayLsteT>
& update(string.Object -t

& msen(sinng OBy

& geinAD(Class <7, Comnection)

5F 5oL DELETE UsER: g
o sou criance apmin: suing

5Fsou et A users: swing
5F soL EIND Y UseRNAME: Sting
5F soL EIND BY usER 10: Suing

& useraoicomestion)

@ updatePubiic Message{integer, Sting)void

@ updateLastOnlineT me(Integer):void

@ fmdUserForLogn(Strng, Strng): User

@ changePasswiord(Integer, String, String):void
@ setPassword(Integer, String, String, String):void
@ resetPassward{Integer. String):void

@ resetPasswardToDefault{integer):void

& createlsers{Anaytist<User booleard]

@ getAlUsers() AmayList<User>

& delsteUser{imeger)vod

& changesdminfaie nteger Integerjvoxd

& getUsenfsing)User

& etUserlinteger User

& updstename{nteger. Stinghvod

@ regstertientser(Siring Sirng, Sring,Strng)nteger

<ava Class>,

(©MaiDA0

e

e e
(@ RosterUserDAQ
uzmvmam

<ava Class>

[n—

3 GroupMemberbAO

<Sava Classe
(@FileTransferDAD

of SQU_SELECT_FILE_BETWEEN_USERS: Stng

of SQU_SELECT_FILE FROW_OR_TO_USER: Sting.
of SQL_SELECT_FiLe FOR_USER: String

of SQU_SELECT_SINGLE_FILE FOR_USER: Strng

of SQU_SELECT_TRANSFERS_FOR_FILE: Sting

of SQU_SELECT_EXPIRED_FILE TRANSFERS: String
of SQUINSERT_FILE: Sting

of SQL_DELETE_FILE_BY_RECEIVER_AND_ID: Sting
of SQL_DELETE FiLe_BY_iD: Stng

of SQU_RECEIVE_FILE_TRANSFER: Stng

& aeTransiern Ao{Connection)

@ delsterieTrans erkromOrToUser{integervoid

@ gealilesForUser{integer): AmayList<rieTranster
@ getsinglerlerorus x(imeger Integer}: FeTranster
@ insenrio(FleTranster)void

° Integerfvoid

of SQU_INSERT_MAIL: String

oF SQU_GET_MAL: Sting

of SQU_RECEIVE_MAIL: Sting

of SQU_DELETE_MAIL_8Y_RECEIVER _AND_ID: String
of squ_pELeTe_maiL_8v_io: sting

of sQu_aeT_maiLs_ror_user: siing

of sQu_GeT_mais_ seTween_usens: suing

of sQu_GET_maiLs_From_or_to_useR: suing

oF sQu_GET_ExPIRED_MmaiLs: sting

@ matpo(camection)

@ msenMai{mad)vod

@ getMalsForUser(integer):AmayListMal>
@ getMak(integer Integer):Mal

@ receivenal{integer.Integer, Timestam p):void
@ deietemal(integer, Integer) void

@ deietemalsBatween(integer. Integer) void

@ deleteMadFromOrToUser{Integer):void

@ getExpredhlals(): AmaylList<Mad>

of SQU_GET_FRIENDS_UIST: String

o SQL_GET_FRIENDS_LIST_v2: String
o SQL_GET_SINGLE_FRIEND: Sting

o SQU_GET_SINGLE_FRIEND_vZ: Sting

5 501 GROUP DELETED: Sting

5 S0l GET MEWBERS OF GROUP: Sting
5 5oL DD MEMBER To GROUR: Stng
5 SOL REMOVE MEMBER EROM GROUE: Strng

of SQU_INSERT_FILE: sting

of SQL_GET_PATH_WITH_GHECK: St
of SQL_GET_paTH: strng

of SQL_DELETE FiLE: sting

° Integeruoit
@ feReferenced{imeger)-bociean

@ receweF ieTransfer{integer, nteger, Tamestamp):void
© gEExpIEdF deTranslers(AMayLStFieTransters

g

& RosterusernAo(Connection) e sou newoven enou nosten: sum & Uploadedr den A0{Connection) <Java Class>>

© getRosteniems(integer) ATayLsiRosterUser @ Groupmembern Ao{Connzction) @ insenie{rieyint Gclientpao
® ° ®

o . i o o e o SQUINSERT_CUENT Sting

© getsngienostarlintager, Ineger):ATayLst-RosteUser:

© groupDeseted(imeger):vod

@ remaveMem berFromGrouR{integer Inegerl:veid

© remavedFromRastar{intsger, Imeger):void

of SQU_GET_CLIENT_WITH_ID: String

@Fclentao{Connection)
@ inseriChom{Siring,String,Integer, String}in
@ getCHenOWiI & Intager):Clert
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Ek-9: Uygulama Sunucusunda Calisan Yazilimda Rastlanan Tiirkce ifade

package

import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import

shu.server.listener;

java.
java.
java.
java.
java.
java.
java.
java.
java.
java.
java.

java.

io.BufferedReader;
io.File;
i0.I0Exception;
i0.InputStream;
i0.InputStreamReader;
nio.file.Files;
sql.Connection;
sql.SQLException;
util.Random;
util.StringTokenizer;
util.jar.JarFile;
util.zip.zZipEntry;

javax.servlet.ServletException;
javax.servlet.annotation.webServiet;
javax.servlet.http.HttpServletRequest;
javax.servlet.http.HttpServletResponse;
javax.xml.parsers.ParserconfigurationException;

org
org.
shu.
shu
shu.
shu.
shu.
shu.
shu.
shu.
shu
shu.
shu.
shu.
shu

.w3c.dom.Document;

xml.sax.SAXException;

server

server
server
server

.versionCache;
.server.
.dao.ClientDAO;
.dao.ConnectionFactory;
.dao.Gener1icDAO;
server.
server.
server.
.server
server.
server.
server.
.server

bean.Log;

log.LogManager; )
protocol.ResponseBuilder; _
session.InvalidSessionException;

.session.session;

session.SessionClosedException;
session.SessionManager;
util.FileUploadInputStream;

.util.utils;

@webservlet({"/Uploadversion"})
public class Uploadversion
extends GenericListener

private static final long serialversionUID = 1L;

protected int getActionid()

return 35;

protected boolean requiresAdminRight()

{

return true;

protected Object parseRequestDocument(Document requestDocument,
Session session) _
throws RequestFormatException

return null;

protected Object handleRequest(Session session, Connection
connection, Object requestParameter)
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throws SQLException, SessionClosedException

return null;

privat? static void deleteFile(File file) {
try
Files.delete(file.toPath());
} catch (Exception ex)
ex.printStackTrace();

ks
ks
protected void doPost(HttpServletRequest request,
HttpServletResponse response) ]
throws ServletException, IOException

String filename = System.nanoTime() + + (new
Random() .nextInt(9000) + 1000);

FileUploadInputStream fuis = null;

response.setCharacterencoding("UTF-8");

Integer userId = null;

String sessionId = "";

String edition = "";

String version ;

int buildNumber -1;

String clientIP = request.getRemoteAddr();

Document requestDocument = null;

Session session = null;

Connection connection = null;

try {

fuis = new FileUploadInputStream(request.getInputStream(),

filename);

catch (IOException e) {
e.printStackTrace();
return;

File uploadedFile new File(fuis.getFilepath());

try {
requestbDocument = Utils.createxXxmlFromStream(fuis);

Utils.checkRequest(requestbocument, true);
try
{

userIid =

Integer.valueof(Integer.parseInt(Utils.getvalueOfFirstElement(reques
tDocument, "userId")));

catch (NumberFormatException|RequestFormatException
localNumberFormatException) {} _ _
sessionId = Utils.getvalueofAttribute(requestbDocument, "id");

session = SessionManager.getInstance().getSession(userid,

sessionId); _
if (session == null) { _
throw new InvalidSessionException();
3

session.check(clientIP);

~_edition = Utils.getvalueOfFirstElement(requestDocument,
"edition");

if (luploadedFile.exists()) {
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throw new RequestFormatException("fileContent does not
exist!");

}

JarFile jf = new JarFile(uploadedFile);
ZipEntry versionEntry = jf.getEntry("VERSION");
if (versionEntry == null) {
jf.close();
throw new RequestFormatException("VERSION file is
missing!");

InputStream versionInputStream =
jf.getInputStream(versionEntry);
if (versionInputStream == null) {
jf.close();
throw new RequestFormatException("VERSION file cannot be
opened!");

br = new BufferedReader(new
InputStreamReader(versionInputStream));
String versionAndBuildNumber = br.readLine().trim(Q);
br.close();
StringTokenizer tokenizer = new
StringTokenizer(versionAndBuildNumber, "-");
if (tokenizer.countTokens() == 2) {
version = tokenizer.nextToken();
try {
buiTldNumber = Integer.parseInt(tokenizer.nextToken());

catch (NumberFormatException localNumberFormatExceptionl)

{} )
jf.close();

if (buildNumber == -1) { _ _ _ _
_ throw new RequestFormatException("invalid version
information in VERSION file!'");

} catch
(§A?Exception|ParserConfigurationException|Inva1idSessionException
e

e.printStackTrace();
deleteFile(uploadedFile);
return;
} catch (RequestFormatException e) {
Utils.sendXml (ResponseBuilder.error(sessionId, e), response);
deleteFile(uploadedFile);
return;

}

if (Isession.isAdmin()) {
Utils.sendXml (ResponseBuilder.error(sessionId, new
Exception("Yetkiniz Yok!™)), response);
deleteFile(uploadedFile);

return;

int clientId
try {
connection = ConnectionFactory.getConnection();
ClientDAO cDAO =
(ClientDAO)GenericDAO.getDAO(ClientDAO.class, connection);

_1;
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clientId = cDAO.1insertClient(edition, version,
Integer.valueOof(buildNumber), uploadedFile.getAbsolutePath());

VersionCache.getInstance().versionUploaded(clientId, edition,

buildNumber) ;
} catch (SQLException e) {
e.printStackTrace();
deleteFile(uploadedFile);

Utils.sendXml (ResponseBuilder.error(sessionId, e), response);

if (connection != null) {

try {
connection.rollback();

}
catch (SQLException el) {
! el.printStackTrace(Q);
}
return;
} finally {
if (connection != null) {

try { )
connection.close();

}
catch (SQLException e) {
e.printStackTrace();

}
}

Log log = (Log)super.getLogInstances(session, null, null);
Tog.setParameterl(clientId);
LogManager.logAction(log);

UtiTs.sendXml(ResponseBuilder.defaultResponse(sessionid),
response) ;

}
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Ek-10: Uygulama Sunucusunda Engellenen IP Adresleri Listesi

IP Bloklan Ulke 37.58.16.0/21 Turkiye 62.29.0.0/17 Turkiye
5.2.80.0/21 Turkiye 37.72.48.0/20 Tirkiye 62.108.64.0/19 Turkiye
5.11.128.0/17 Turkiye 37.75.8.0/21 Tirkiye 62.244.192.0/18 |Turkiye
5.23.120.0/21 Turkiye 37.77.0.0/19 Turkiye 62.248.0.0/17 Turkiye
5.24.0.0/14 Turkiye 37.122.136.0/21 | Turkiye 77.72.184.0/21 Turkiye
5.44.80.0/20 Turkiye 37.122.224.0/20 |Turkiye 77.73.216.0/21 Turkiye
5.44.144.0/20 Turkiye 37.123.0.0/18 Tirkiye 77.75.32.0/21 Turkiye
5.46.0.0/15 Turkiye 37.123.96.0/21 Turkiye 77.75.216.0/21 Turkiye
5.63.32.0/19 Turkiye 37.130.64.0/18 Turkiye 77.79.64.0/18 Turkiye
5.104.0.0/20 Turkiye 37.131.248.0/21 | Turkiye 77.92.96.0/19 Turkiye
5.159.248.0/21 Turkiye 37.140.208.0/21 |Turkiye 77.92.128.0/19 Turkiye
5.176.0.0/15 Turkiye 37.148.208.0/21 |Turkiye 77.223.128.0/19 | Tlrkiye
5.226.192.0/18 Turkiye 37.152.72.0/21 Turkiye 77.245.144.0/20 | Turkiye
5.229.0.0/16 Turkiye 37.154.0.0/15 Tlrkiye 78.40.224.0/21 Turkiye
5.250.240.0/20 Turkiye 37.202.48.0/21 Tlrkiye 78.111.96.0/20 Turkiye
5.255.0.0/18 Turkiye 37.205.0.0/21 Turkiye 78.135.0.0/22 Turkiye
24.133.0.0/16 Turkiye 37.218.192.0/20 |Kibris 78.135.4.0/22 Turkiye
31.3.0.0/21 Turkiye 37.230.104.0/21 |Turkiye 78.135.8.0/21 Turkiye
31.6.80.0/20 Turkiye 37.235.72.0/21 Tlrkiye 78.135.16.0/20 Turkiye
31.7.32.0/21 Turkiye 37.247.96.0/20 Turkiye 78.135.32.0/19 Turkiye
31.25.168.0/21 Turkiye 37.247.112.0/21 |Turkiye 78.135.64.0/18 Turkiye
31.44.192.0/20 Turkiye 46.1.0.0/16 Tlrkiye 78.160.0.0/11 Turkiye
31.140.0.0/14 Turkiye 46.2.0.0/16 Turkiye 79.98.128.0/21 Turkiye
31.145.0.0/16 Turkiye 46.17.128.0/21 Tlrkiye 79.99.176.0/21 Turkiye
31.155.0.0/16 Turkiye 46.20.0.0/20 Tlrkiye 79.123.128.0/17 | Turkiye
31.169.64.0/19 Turkiye 46.20.144.0/20 Tlrkiye 79.170.168.0/21 | Turkiye
31.176.0.0/17 Turkiye 46.28.232.0/21 Tlrkiye 79.171.16.0/21 Turkiye
31.177.128.0/17 |Turkiye 46.30.176.0/21 Tlrkiye 80.93.208.0/20 Tlrkiye
31.186.0.0/19 Turkiye 46.31.112.0/21 Tlrkiye 80.251.32.0/20 Turkiye
31.192.208.0/21 |Turkiye 46.31.144.0/21 Tlrkiye 80.253.240.0/20 | Turkiye
31.200.0.0/17 Turkiye 46.45.128.0/18 Tlrkiye 81.6.64.0/18 Turkiye
31.206.0.0/16 Turkiye 46.104.0.0/16 Tlrkiye 81.8.0.0/17 Tlrkiye
31.207.80.0/21 Turkiye 46.106.0.0/16 Tlrkiye 81.21.160.0/20 Turkiye
31.210.32.0/19 Turkiye 46.154.0.0/15 Tlrkiye 81.22.96.0/20 Turkiye
31.210.64.0/18 Turkiye 46.182.64.0/21 Tlrkiye 81.91.112.0/20 Tlrkiye
31.210.152.0/21 |Turkiye 46.196.0.0/15 Tlrkiye 81.212.0.0/14 Tlrkiye
31.214.129.0/24 | Almanya 46.221.0.0/16 Tirkiye 82.145.224.0/19 | Turkiye
31.214.152.0/24 | Almanya 46.234.0.0/19 Tlrkiye 82.150.64.0/19 | Turkiye
31.223.0.0/17 Turkiye 46.235.8.0/21 Turkiye 82.151.128.0/19 | Turkiye
37.1.144.0/21 Hollanda 46.245.160.0/21 | Turkiye 82.222.0.0/16 Turkiye
37.9.200.0/21 Turkiye 46.252.96.0/20 Turkiye 83.66.0.0/16 Turkiye
37.34.0.0/19 Turkiye 46.254.48.0/21 Tirkiye 84.17.64.0/19 Turkiye
79
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84.44.0.0/17 Tlrkiye 93.190.120.0/21 |Turkiye 176.30.0.0/16 Tlrkiye
84.51.0.0/18 Turkiye 93.190.216.0/21 | Turkiye 176.33.0.0/16 Turkiye
85.29.0.0/18 Turkiye 94.46.0.0/21 Portekiz 176.40.0.0/14 Turkiye
85.95.224.0/19 Turkiye 94.46.32.0/21 Tirkiye 176.53.0.0/17 Turkiye
85.96.0.0/12 Turkiye 94.54.0.0/15 Turkiye 176.54.0.0/15 Turkiye
85.119.32.0/21 Turkiye 94.73.128.0/18 Turkiye 176.88.0.0/14 Turkiye
85.119.64.0/21 Turkiye 94.78.64.0/18 Tirkiye 176.216.0.0/14 Turkiye
85.153.0.0/16 Turkiye 94.79.64.0/18 Turkiye 176.220.0.0/16 Turkiye
85.158.96.0/21 Turkiye 94.101.80.0/20 Tirkiye 176.227.0.0/17 Turkiye
85.159.64.0/21 Turkiye 94.102.0.0/20 Turkiye 176.232.0.0/15 Turkiye
85.159.72.0/21 Turkiye 94.102.64.0/20 Tirkiye 176.234.0.0/15 Turkiye
85.235.64.0/19 Turkiye 94.103.32.0/20 Tirkiye 176.236.0.0/16 Turkiye
86.108.128.0/17 | Turkiye 94.120.0.0/14 Turkiye 176.237.0.0/16 Turkiye
87.251.0.0/19 Turkiye 94.138.192.0/19 | Turkiye 176.238.0.0/15 Turkiye
88.224.0.0/11 Turkiye 94.199.32.0/21 Turkiye 176.240.0.0/16 Turkiye
89.19.0.0/19 Turkiye 94.199.200.0/21 |Turkiye 178.18.192.0/20 | Turkiye
89.106.0.0/19 Turkiye 94.235.0.0/16 Turkiye 178.20.224.0/21 | Turkiye
89.107.224.0/21 | Turkiye 95.0.0.0/12 Turkiye 178.22.8.0/21 Turkiye
89.145.184.0/21 | Turkiye 95.65.128.0/17 Tlrkiye 178.132.48.0/21 | Turkiye
89.252.128.0/18 | Turkiye 95.70.128.0/17 Turkiye 178.210.160.0/19 | Turkiye
90.158.0.0/15 Turkiye 95.128.56.0/21 Tlrkiye 178.211.32.0/19 | Turkiye
91.93.0.0/16 Turkiye 95.130.168.0/21 |Turkiye 178.211.192.0/19 | Turkiye
91.102.160.0/21 | Turkiye 95.142.128.0/20 |Turkiye 178.233.0.0/16 Turkiye
91.109.208.0/21 | Turkiye 95.173.0.0/19 Tlrkiye 178.240.0.0/13 Turkiye
91.151.80.0/20 Turkiye 95.173.160.0/19 | Turkiye 178.250.88.0/21 | Turkiye
91.191.160.0/20 | Tlrkiye 95.173.224.0/19 |Turkiye 178.251.40.0/21 | Turkiye
92.42.32.0/21 Turkiye 95.183.128.0/17 | Turkiye 185.3.56.0/22 Tlrkiye
92.43.80.0/21 Turkiye 109.228.192.0/18 | Turkiye 185.4.68.0/22 Turkiye
92.44.0.0/15 Turkiye 109.230.196.0/24 | Almanya 185.4.208.0/22 Tlrkiye
92.61.0.0/20 Turkiye 109.232.216.0/21 | Turkiye 185.4.224.0/22 Turkiye
92.63.0.0/20 Turkiye 109.235.248.0/21 | Turkiye 185.5.176.0/22 Turkiye
93.89.16.0/20 Turkiye 128.127.168.0/21 | Turkiye 185.7.0.0/22 Tlrkiye
93.89.64.0/20 Turkiye 134.19.200.0/21 | Turkiye 185.7.80.0/22 ingiltere
93.89.224.0/20 Kibris 134.255.199.0/24 | Almanya 185.7.176.0/22 Tlrkiye
93.91.64.0/20 Turkiye 141.196.0.0/16 Tlrkiye 185.8.12.0/22 Turkiye
93.93.24.0/21 Turkiye 146.185.96.0/19 | Turkiye 185.8.32.0/22 Turkiye
93.94.192.0/21 Turkiye 149.0.0.0/16 Tlrkiye 185.8.128.0/22 Tlrkiye
93.94.248.0/21 Turkiye 149.140.0.0/16 Tlrkiye 185.9.36.0/22 Turkiye
93.95.176.0/21 Turkiye 151.135.0.0/16 Tirkiye 185.9.156.0/22 Turkiye
93.155.0.0/17 Turkiye 151.250.0.0/16 Turkiye 185.9.220.0/22 Turkiye
93.182.64.0/18 Turkiye 159.20.64.0/19 Tirkiye 185.11.12.0/22 Turkiye
93.184.144.0/20 | Turkiye 159.20.112.0/21 | Turkiye 185.11.212.0/22 |Turkiye
93.186.112.0/20 | Turkiye 159.146.0.0/17 Turkiye 185.11.248.0/22 | Turkiye
93.187.64.0/21 Turkiye 159.253.32.0/20 | Turkiye 185.12.108.0/22 |Turkiye
93.187.200.0/21 | Turkiye 159.253.80.0/21 | Turkiye 185.12.224.0/22 | Turkiye
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185.13.56.0/22 | Turkiye 185.48.180.0/22 | Turkiye 185.78.84.0/22 Tlrkiye
185.14.20.0/22 Turkiye 185.48.212.0/22 | Turkiye 185.79.12.0/22 Turkiye
185.14.64.0/22 Turkiye 185.49.44.0/22 Turkiye 185.80.20.0/22 Turkiye
185.14.172.0/22 | Turkiye 185.49.68.0/22 Almanya 185.80.72.0/22 Turkiye
185.15.40.0/22 Turkiye 185.49.128.0/22 | Turkiye 185.80.136.0/22 | Turkiye
185.15.196.0/22 | Turkiye 185.50.68.0/22 Turkiye 185.81.152.0/22 | Turkiye
185.16.236.0/22 | Turkiye 185.51.24.0/22 Kibris 185.81.236.0/22 | Turkiye
185.17.112.0/22 | Tirkiye 185.51.36.0/22 Turkiye 185.82.220.0/22 | Turkiye
185.17.136.0/22 | Turkiye 185.51.112.0/22 | Turkiye 185.82.252.0/22 | Turkiye
185.19.80.0/22 Turkiye 185.51.164.0/22 | Turkiye 185.83.144.0/22 | Turkiye
185.19.92.0/22 Turkiye 185.52.228.0/22 | Turkiye 185.83.244.0/22 | Turkiye
185.21.4.0/22 Turkiye 185.53.60.0/22 Tirkiye 185.84.180.0/22 | Turkiye
185.21.204.0/22 | Turkiye 185.54.88.0/22 Turkiye 185.85.72.0/22 Turkiye
185.22.56.0/22 Turkiye 185.56.236.0/22 | Turkiye 185.85.104.0/22 | Turkiye
185.22.100.0/22 | Turkiye 185.57.64.0/22 Turkiye 185.85.188.0/22 | Turkiye
185.22.160.0/22 | Turkiye 185.57.244.0/22 | Turkiye 185.85.204.0/22 | Turkiye
185.22.184.0/22 | Turkiye 185.58.244.0/22 | Turkiye 185.85.236.0/22 | Turkiye
185.22.248.0/22 | Turkiye 185.59.28.0/22 Turkiye 185.86.4.0/22 Turkiye
185.23.72.0/22 Turkiye 185.59.44.0/22 Tlrkiye 185.86.12.0/22 Turkiye
185.24.80.0/22 ingiltere 185.59.72.0/22 Turkiye 185.86.80.0/22 Turkiye
185.24.124.0/22 | Turkiye 185.60.224.0/22 | Turkiye 185.86.152.0/22 | Turkiye
185.25.100.0/22 | Turkiye 185.61.44.0/22 Turkiye 185.86.164.0/22 | Turkiye
185.26.68.0/22 Turkiye 185.64.80.0/22 Tlrkiye 185.86.244.0/22 | Turkiye
185.26.144.0/22 | Turkiye 185.65.68.0/22 Tlrkiye 185.87.24.0/22 Turkiye
185.28.0.0/22 Turkiye 185.65.204.0/22 | Turkiye 185.87.120.0/22 | Turkiye
185.28.60.0/22 Turkiye 185.66.124.0/22 | Turkiye 185.87.172.0/22 | Turkiye
185.28.132.0/22 |Turkiye 185.67.32.0/22 Tlrkiye 185.87.252.0/22 |Turkiye
185.28.160.0/22 | Turkiye 185.67.120.0/22 | Turkiye 185.88.4.0/22 Turkiye
185.29.120.0/22 |Turkiye 185.67.124.0/22 | Turkiye 185.88.172.0/22 |Turkiye
185.29.192.0/22 |Turkiye 185.67.204.0/22 | Turkiye 185.90.4.0/22 Turkiye
185.32.12.0/22 Turkiye 185.68.220.0/22 | Turkiye 185.90.80.0/22 Turkiye
185.33.60.0/22 Turkiye 185.70.84.0/22 Tlrkiye 185.90.240.0/22 |Turkiye
185.33.108.0/22 | Turkiye 185.70.96.0/22 Tlrkiye 185.92.0.0/22 Turkiye
185.33.128.0/22 |Turkiye 185.70.140.0/22 | Turkiye 185.92.12.0/22 Tlrkiye
185.33.232.0/22 | Kibris 185.71.116.0/22 | Turkiye 185.92.212.0/22 | Turkiye
185.34.128.0/22 | Turkiye 185.72.252.0/22 | Turkiye 185.93.52.0/22 Turkiye
185.35.20.0/22 Turkiye 185.73.128.0/22 | ABD 185.93.68.0/22 Tlrkiye
185.40.72.0/22 Turkiye 185.73.200.0/22 | Turkiye 185.93.248.0/22 | Turkiye
185.40.84.0/22 Turkiye 185.76.140.0/22 | Turkiye 185.95.0.0/22 Turkiye
185.42.172.0/22 | Turkiye 185.76.152.0/22 | Turkiye 185.95.84.0/22 Turkiye
185.43.228.0/22 |Turkiye 185.76.196.0/22 | Turkiye 185.95.120.0/22 |Turkiye
185.44.192.0/22 |Turkiye 185.76.200.0/22 | Turkiye 185.95.168.0/22 |Turkiye
185.46.40.0/22 Turkiye 185.77.0.0/22 Turkiye 185.96.52.0/22 Turkiye
185.46.52.0/22 Turkiye 185.77.40.0/22 Tirkiye 185.96.112.0/22 |Turkiye
185.48.24.0/22 Turkiye 185.77.88.0/22 Turkiye 185.96.168.0/22 | Turkiye
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185.96.192.0/22 | Turkiye 188.56.0.0/14 Turkiye 195.142.244.0/22 | Turkiye
185.97.8.0/22 Turkiye 188.64.208.0/21 | Turkiye 195.142.248.0/21 | Turkiye
185.98.60.0/22 Turkiye 188.95.144.0/21 | Turkiye 195.155.0.0/18 Turkiye
185.98.136.0/22 | Turkiye 188.119.0.0/18 Tirkiye 195.155.64.0/19 | Turkiye
185.98.216.0/22 | Tirkiye 188.124.0.0/19 Turkiye 195.155.96.0/22 | Turkiye
185.98.252.0/22 | Turkiye 188.125.160.0/19 | Turkiye 195.155.100.0/22 | Turkiye
185.99.20.0/22 Turkiye 188.132.128.0/17 | Turkiye 195.155.104.0/21 | Turkiye
185.102.36.0/22 | Turkiye 193.140.0.0/16 Turkiye 195.155.112.0/20 | Turkiye
185.103.196.0/22 | Turkiye 193.192.96.0/19 | Turkiye 195.155.128.0/19 | Turkiye
185.104.20.0/22 | Turkiye 193.243.192.0/19 | Turkiye 195.155.160.0/19 | Turkiye
185.105.68.0/22 | Turkiye 193.255.0.0/16 Tirkiye 195.155.192.0/18 | Turkiye
185.106.20.0/22 | Turkiye 194.27.0.0/16 Tirkiye 195.174.0.0/16 Turkiye
185.106.208.0/22 | Tiirkiye 194.54.32.0/19 Turkiye 195.175.0.0/16 Turkiye
185.107.132.0/22 | Turkiye 195.33.192.0/18 | Turkiye 195.214.128.0/18 | Turkiye
185.108.124.0/22 | Turkiye 195.46.128.0/19 | Turkiye 195.244.32.0/19 | Turkiye
185.108.148.0/22 | Turkiye 195.87.0.0/16 Tlrkiye 212.2.192.0/19 Turkiye
185.108.156.0/22 | Turkiye 195.112.128.0/19 | Turkiye 212.12.128.0/19 |Turkiye
185.109.28.0/22 | Turkiye 195.142.0.0/22 Turkiye 212.15.0.0/19 Turkiye
185.110.240.0/22 | Turkiye 195.142.4.0/22 Tlrkiye 212.29.64.0/18 Turkiye
185.111.232.0/22 | Turkiye 195.142.8.0/21 Turkiye 212.31.0.0/19 Turkiye
185.111.244.0/22 | Turkiye 195.142.16.0/20 | Turkiye 212.50.32.0/19 Turkiye
185.113.8.0/22 Turkiye 195.142.32.0/19 | Turkiye 212.57.0.0/19 Turkiye
185.113.220.0/22 | Turkiye 195.142.64.0/19 | Turkiye 212.58.0.0/19 Turkiye
185.114.20.0/22 | Turkiye 195.142.96.0/21 | Turkiye 212.64.192.0/19 |Turkiye
185.114.192.0/22 | Turkiye 195.142.104.0/21 | Turkiye 212.65.128.0/19 |Tirkiye
185.115.40.0/22 | Turkiye 195.142.112.0/20 | Turkiye 212.68.32.0/19 Turkiye
185.115.208.0/22 | Turkiye 195.142.128.0/22 | Turkiye 212.98.0.0/19 Tlrkiye
185.116.152.0/22 | Turkiye 195.142.132.0/22 | Turkiye 212.98.192.0/18 |Turkiye
185.117.120.0/22 | Turkiye 195.142.136.0/21 | Turkiye 212.101.96.0/19 |Turkiye
185.118.140.0/22 | Turkiye 195.142.144.0/21 | Turkiye 212.108.128.0/19 | Turkiye
185.118.192.0/22 | Turkiye 195.142.152.0/22 | Turkiye 212.109.96.0/19 |Turkiye
185.119.80.0/22 |Turkiye 195.142.156.0/22 | Turkiye 212.109.224.0/19 | Turkiye
185.121.124.0/22 | Turkiye 195.142.160.0/20 | Turkiye 212.115.0.0/19 Turkiye
185.122.12.0/22 |Turkiye 195.142.176.0/21 | Turkiye 212.125.0.0/19 Tlrkiye
185.122.200.0/22 | Turkiye 195.142.184.0/22 | Turkiye 212.127.96.0/19 |Turkiye
185.123.0.0/22 Turkiye 195.142.188.0/22 | Turkiye 212.133.128.0/17 | Turkiye
185.123.100.0/22 | Turkiye 195.142.192.0/22 | Turkiye 212.146.128.0/17 | Turkiye
185.123.104.0/22 | Turkiye 195.142.196.0/22 | Turkiye 212.154.0.0/17 Turkiye
185.124.84.0/22 |Turkiye 195.142.200.0/22 | Turkiye 212.156.0.0/16 Turkiye
185.125.32.0/22 | Turkiye 195.142.204.0/22 | Turkiye 212.174.0.0/16 Turkiye
185.126.176.0/22 | Turkiye 195.142.208.0/22 | Turkiye 212.175.0.0/16 Turkiye
185.126.216.0/22 | Turkiye 195.142.212.0/22 | Turkiye 212.252.0.0/16 Turkiye
188.3.0.0/16 Turkiye 195.142.216.0/21 | Turkiye 212.253.0.0/16 Turkiye
188.38.0.0/16 Turkiye 195.142.224.0/20 | Turkiye 213.14.0.0/17 Turkiye
188.41.0.0/16 Turkiye 195.142.240.0/22 | Turkiye 213.14.128.0/20 |Turkiye
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213.14.144.0/20 |Turkiye 91.199.73.0/24 | Turkiye 91.235.104.0/23 | Turkiye
213.14.160.0/19 |Turkiye 91.199.111.0/24 |Turkiye 91.237.216.0/23 | Tlrkiye
213.14.192.0/18 |Turkiye 91.199.166.0/24 | Turkiye 91.239.204.0/24 | Turkiye
213.43.0.0/16 Turkiye 91.199.191.0/24 |Turkiye 91.239.242.0/24 | Tlrkiye
213.74.0.0/16 Turkiye 91.208.61.0/24 Turkiye 91.240.26.0/24 Turkiye
213.128.64.0/19 |Turkiye 91.208.70.0/24 Turkiye 91.240.37.0/24 Turkiye
213.139.192.0/19 | Turkiye 91.208.199.0/24 | Turkiye 91.240.108.0/24 | Tlrkiye
213.139.224.0/19 | Turkiye 91.212.126.0/24 |Turkiye 91.244.116.0/24 | Turkiye
213.142.128.0/19 | Turkiye 91.212.178.0/24 |Turkiye 91.244.226.0/24 | Tlrkiye
213.143.224.0/19 | Turkiye 91.213.1.0/24 Turkiye 91.244.227.0/24 | Turkiye
213.144.96.0/19 |Turkiye 91.213.245.0/24 | Turkiye 139.179.0.0/16 Turkiye
213.148.64.0/19 |Turkiye 91.213.253.0/24 |Turkiye 144.122.0.0/16 Turkiye
213.153.128.0/19 | Turkiye 91.213.254.0/24 |Turkiye 155.223.0.0/16 Turkiye
213.153.160.0/19 | Turkiye 91.216.91.0/24 Tlrkiye 160.75.0.0/16 Turkiye
213.153.192.0/18 | Turkiye 91.216.98.0/24 Turkiye 161.9.0.0/16 Turkiye
213.155.96.0/19 |Turkiye 91.216.119.0/24 | Turkiye 168.139.0.0/16 Turkiye
213.159.28.0/22 |Turkiye 91.216.148.0/24 |Turkiye 176.117.96.0/21 | Turkiye
213.161.128.0/19 | Turkiye 91.216.170.0/24 |Turkiye 192.70.133.0/24 | Hollanda
213.186.128.0/19 | Turkiye 91.216.201.0/24 |Turkiye 192.70.134.0/24 | Hollanda
213.194.64.0/18 |Turkiye 91.216.223.0/24 |Turkiye 192.129.87.0/24 | Turkiye
213.211.0.0/19 Turkiye 91.217.147.0/24 |Turkiye 192.160.21.0/24 | Turkiye
213.232.0.0/18 Turkiye 91.217.193.0/24 |Turkiye 193.23.156.0/24 | Turkiye
213.238.128.0/18 | Turkiye 91.217.238.0/24 |Turkiye 193.25.124.0/23 | Turkiye
213.243.0.0/19 Turkiye 91.220.50.0/24 Tlrkiye 193.28.225.0/24 | Turkiye
213.243.32.0/19 |Turkiye 91.220.65.0/24 Turkiye 193.32.53.0/24 Turkiye
213.248.128.0/18 | Turkiye 91.220.182.0/24 |Turkiye 193.32.55.0/24 Turkiye
213.254.128.0/19 | Turkiye 91.220.242.0/24 | Turkiye 193.34.132.0/23 |Turkiye
217.17.144.0/20 |Turkiye 91.223.0.0/24 Tlrkiye 193.34.205.0/24 | Turkiye
217.31.224.0/20 |Turkiye 91.223.8.0/24 Tlrkiye 193.36.0.0/24 Tlrkiye
217.31.240.0/20 |Turkiye 91.223.157.0/24 | Turkiye 193.36.39.0/24 Turkiye
217.64.208.0/20 |Turkiye 91.227.4.0/23 Tlrkiye 193.36.184.0/24 | Turkiye
217.65.176.0/20 |Turkiye 91.227.6.0/24 Tlrkiye 193.37.135.0/24 |Turkiye
217.68.208.0/20 |Turkiye 91.228.169.0/24 |Turkiye 193.37.154.0/24 | Turkiye
217.74.24.0/21 Turkiye 91.228.255.0/24 | Turkiye 193.41.2.0/23 Tlrkiye
217.78.96.0/20 Turkiye 91.229.34.0/24 Tlrkiye 193.41.225.0/24 | Turkiye
217.116.192.0/20 | Turkiye 91.229.35.0/24 Tlrkiye 193.42.216.0/24 | Turkiye
217.131.0.0/16 Turkiye 91.229.44.0/23 Tlrkiye 193.58.236.0/24 |Turkiye
217.169.192.0/20 | Turkiye 91.229.155.0/24 |Turkiye 193.104.13.0/24 | Turkiye
217.174.32.0/20 |Turkiye 91.229.184.0/24 | Turkiye 193.104.109.0/24 | Turkiye
217.195.192.0/20 | Turkiye 91.230.73.0/24 Turkiye 193.104.124.0/24 | Turkiye
91.142.142.0/24 | Turkiye 91.230.81.0/24 Tirkiye 193.104.130.0/24 | Turkiye
91.195.138.0/23 | Turkiye 91.230.85.0/24 Tirkiye 193.104.138.0/24 | Turkiye
91.198.49.0/24 Turkiye 91.232.174.0/24 |Turkiye 193.104.201.0/24 | Turkiye
91.198.61.0/24 Turkiye 91.233.80.0/24 Tirkiye 193.105.208.0/24 | Turkiye
91.198.124.0/24 | Tirkiye 91.235.64.0/24 Turkiye 193.105.211.0/24 | Turkiye
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193.105.234.0/24 | Turkiye 195.39.224.0/23 | Turkiye
193.105.243.0/24 | Turkiye 195.49.216.0/21 | Tirkiye
193.108.213.0/24 | Turkiye 195.62.35.0/24 | Turkiye
193.109.134.0/23 | Turkiye 195.85.242.0/24 | Turkiye
193.110.170.0/23 | Turkiye 195.85.255.0/24 | Turkiye
193.110.208.0/21 | Turkiye 195.95.149.0/24 | Turkiye
193.138.116.0/24 | Turkiye 195.95.160.0/24 | Tirkiye
193.143.226.0/24 | Turkiye 195.95.179.0/24 | Turkiye
193.164.9.0/24 | Turkiye 195.128.32.0/21 | Turkiye
193.169.50.0/24 | Turkiye 195.137.222.0/23 | Turkiye
193.186.208.0/24 | Turkiye 195.140.196.0/22 | Tirkiye
193.189.142.0/24 | Turkiye 195.149.85.0/24 | Tirkiye
193.200.170.0/24 | Turkiye 195.149.116.0/24 | Turkiye
193.200.180.0/24 | Turkiye 195.177.206.0/23 | Turkiye
193.200.188.0/24 | Turkiye 195.182.25.0/24 | Turkiye
193.202.18.0/24 | Turkiye 195.182.42.0/24 | Turkiye
193.202.120.0/24 | Turkiye 195.190.20.0/24 | Turkiye
193.218.113.0/24 | Turkiye 195.191.118.0/23 | Turkiye
193.223.76.0/24 | Turkiye 195.200.222.0/24 | Turkiye
193.238.25.0/24 | Turkiye 195.216.232.0/24 | Turkiye
193.254.228.0/23 | Turkiye 195.226.196.0/24 | Turkiye
193.254.252.0/23 | Turkiye 195.226.221.0/24 | Turkiye
194.0.130.0/24 | Turkiye 195.234.52.0/24 | Turkiye
194.0.142.0/24 | Turkiye 195.234.165.0/24 | Turkiye
194.0.178.0/24 | Turkiye 195.245.227.0/24 | Turkiye
194.0.202.0/24 | Turkiye
194.24.168.0/23 | Turkiye
194.24.224.0/23 | Turkiye
194.29.208.0/21 | Turkiye
194.32.84.0/23 | Turkiye
194.36.160.0/24 | Turkiye
194.49.126.0/24 | Turkiye
194.50.84.0/24 | Turkiye
194.50.179.0/24 | Turkiye
194.60.73.0/24 | Turkiye
194.107.22.0/24 | Turkiye
194.110.150.0/24 | Turkiye
194.110.213.0/24 | Turkiye
194.125.232.0/22 | Turkiye
194.126.230.0/24 | Turkiye
194.140.227.0/24 | Turkiye
194.156.165.0/24 | Turkiye
194.242.32.0/24 | Turkiye
194.247.59.0/24 | Turkiye
195.8.109.0/24 | Turkiye
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Ek-11: Coziimlenen Sifrelere Iliskin Istatistiki Veriler

215.092 adet kriptografik MDS5 o6zetinden yaklagik %85°1 ¢oziilenmis olup en sik

goriilen 50 sifreye asagida yer verilmistir:

Sira no: Sifre: Sira no: Sifre:

1 gwel23!'@ | 26 asdfghjkl.
2 123456 27 14531453
3 1453 28 1234.a

4 12345 29 1111

5 1234 30 al2345.

6 zxcvbnm. 31 1234a.

7 gwerty. 32 asdf1234.
8 33 qwerl234.
9 123456a. 34 asdfgh.

10 asd123. 35 571

11 123qgwe. 36 asdf.1234
12 12345678 37 a.12345
13 asd.123 38 qwerty

14 asdfg. 39 qwe.123
15 123456789 | 40 1234qwer.
16 12345a. 41 samsuns5.
17 qwel23. 42 ankara06.
18 lgaz2wsx. |43 a.1234

19 123asd. 44 ankara.
20 gwert. 45 ankara.06
21 0 46 2014

22 gazwsx. 47 bismillah.
23 12345.a 48 al234.

24 12345qwert. | 49 mmmmm.
25 abc123. 50 123456.a
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En Sik Kullanilan Sifreler (1-50)

gqwel23!@
123456
1453
12345
1234
zxcvbnm.
gwerty.

123456a.
asd123.
123qwe.
12345678
asd.123
asdfg.
123456789
12345a.
qwel23.
1gaz2wsx.
123asd.
gwert.

0

gazwsX.
12345.a
abc123.
12345qwert.
asdfghjkl.
14531453
1234.a
1111
al2345.
1234a.
asdf1234.
asdfgh.
gwerl234.
571
asdf.1234
qwerty
a.12345
gwe.123
1234qwer.
ankara06.
samsun55.
a.1234
2014
ankara.06
ankara.
al234.
bismillah.
123456.a
mmmmm.

o
(€]
o

100 150 200 250 300 350
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gaz.wsx
qwert12345.
20022010
izmir.35
1qaz.2wsx
123abc.
qwel23@
1234567890
13579
1234asd.
gawsed.
fb.1907
bylock.
1g2w3e4r.
izmir35.
erzurum25.
123456789a.
5555
ahmet.
123456qwerty.
gazwsx
gqwel23!
1453a.

123
istanbul34.
qazl123.
a.123456
fatih1453.
fatih.1453
Ankara06.
9999p.
fetih1453.
qwer.1234
al23456.
1234.qwer
571632
yusuf.
12345s.
istanbul.34
1234asdf.
1234567
erzurum.25
12345.s
gs1905.
bjk1903.
adem1S$
mehmet.
manisa45s.
mustafa.
123.abc

En Sik Kullanilan Sifreler (51-100)

0 5 10 15 20 25

30

35
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Cozlimlenen sifrelerin yaklasik yarisinin uzunlugu 9 karakterden fazladir. Sifre

uzunluklarina gore dagilim grafigi asagida sunulmustur:

Sifrelerin Uzunluklara Gére Dagilimi

En uzun sifre 6rnekleri:

e lgaz2wsx3edc4rfvstgh6yhn7ujm8ik,90l.0p
e Selam.2010-Selam.2010-

o tedbirieldenbirakma.0l

o (qwertyuiop1234567890@#$

e asdfghjkl1234567890.....

e Pass.11111111111111111111

e olmakyadaolmamak123.

e Yahaf1z99.Yahaf1z909.
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