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INCELENEN KARARIN:

Mahkemesi : Erzurum Bolge Adliye Mahkemesi 2. Ceza Dairesi

Tarihi :16.10.2017

Numarasi :2017/1702 — 2017/1165

Sanik : Cemal SERTKAYA

Sucu : Silahl1 terdr orgiitline liye olma

Sug Tarihi : 29.03.2017

Hiikiim : 5237 sayili TCK’nin 314/2. maddesi, 3713 sayili
Kanunun 5/1 .maddesi, TCK’nin 62, 53, 58/9 ve 63.
maddeleri uyarinca mahkumiyet (istinaf bagvurusunun
diizeltilerek esastan reddine)

Temyiz eden : Sanik miidafii

Teblignamedeki diisiince : Bozma

Bolge Adliye Mahkemesince verilen hiikiim temyiz edilmekle;

Temyiz edenin sifati, bagvurunun siiresi, kararn niteligi ve temyiz sebebine
gore dosya incelendi, geregi diistiniildii;

Temyiz talebinin reddi nedenleri bulunmadigindan igin esasina gegildi;

Vicdani kanmin olustugu durusma siirecini yansitan tutanaklar, belgeler ve
gerekee icerigine gore yapilan incelemede;

Ayrmtilart Yargitay Ceza Genel Kurulunun 26.09.2017 tarih, 2017/16.MD-956
E, 2017/370 sayili karar1 ile onanarak kesinlesen Dairemizin ilk derece mahkemesi
sifatiyla verdigi 24.04.2017 tarih, 2015/3 Esas, 2017/3 sayili kararinda agiklandig:
iizere; ByLock iletisim sistemi, FETO/PDY silahli terdr orgiiti mensuplarinin
kullanmalar1 amaciyla olusturulan ve miinhasiran bu sug¢ Orgiitiiniin bir kisim
mensuplar1 tarafindan kullanilan bir ag olmasi nedeniyle; orgiit talimat1 ile bu aga
dahil olundugunun ve gizliligi saglamak i¢in haberlesme amaciyla kullanildiginin, her
tiirlii stipheden uzak, kesin kanaate ulastiracak teknik verilerle tespiti halinde, kisinin
orgiitle baglantisin1 gosteren bir delil olacaktir.

ByLock uygulamasi programini indirmek, mesajlasmak/haberlesmek icin
yeterli degildir. Oncelikle kayit esnasinda kullanicinin bir kullanici adiyla parola

liretmesi, mesajlagsma i¢in ise kayit olan kullanictya sistem tarafindan otomatik
1.
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olarak atanan ve kullaniciya 6zel olan ID (kimlik) numarasinin bilinmesi ve karsi
tarafca onaylanmasi gerekmektedir. Karsilikli ekleme olmaksizin iletisime gegilme
iman1 bulunmamaktadir.

ByLock iletisim sisteminde baglanti tarihi, baglanti yapan IP adresi, hangi
tarihler arasinda kag¢ kez baglant1 yapildigi, haberlesmelerin kimlerle gergeklestirildigi
ve igeriginin ne oldugu tespit edilebilmelidir. Baglant1 tarihinin, baglantiy1 yapan IP
adresinin tespit edilmesi ve hangi tarihler arasinda ka¢c kez baglanildiginin
belirlenmesi, kisinin 6zel bir iletisim sisteminin bir parcasi oldugunun tespiti i¢in
yeterlidir. Haberlesmelerin kimlerle yapildiginin ve igeriginin ne oldugunun
saptanmasi ise kisinin orgiit icindeki konumunu tespit etmeye yarayacak bilgilerdir.

ByLock kullanicr tespitleri ByLock sunucusunda kayitli IP adresleri tizerinden
tespit edilebilmektedir. ByLock sunucusunda kayd: olan kullanicilarin User-1D
(Kullanict  No) tespiti  yapilabilmekte ve mesaj igeriklerinin  ¢Oziimii
gerceklestirilebilmektedir. Bu nedenle ByLock tespit degerlendirme tutanaginda yer
alan User-ID (Kullanici No), sifre ve gruba kayith kisilerin tespiti bu kisilerin
birbirleriyle olan iligki ve irtibatlarinin ortaya konulmasi sanigin hukuki durumunun
belirlenmesi bakimimdan 6nemlidir.

ByLock kullanicilarimin tespitleri acisindan operatorler tarafindan tutulan
CGNAT (HIS) kayitlar1 bir cesit iist veridir. CGNAT kavyitlari ozet veri olmasi
nedeniyle bir iz ve emare niteliinde oldugundan tek basina Kisinin gercek
BylLock kullanicis1 oldugunu gostermez. Kisiler iradeleri disinda BylLock
sunucularma yonlendirilmis olabilirler. Nitekim, Ankara Cumhuriyet Bassavcilig
nezdinde yiiriitiilen ve BTK tarafindan yapilan teknik calismalar sonucunda iradeleri
disinda ByLock sunucularina yonlendirildikleri saptanan 11.480 kisinin tamaminin
CGNAT kayitlarinin oldugu ve tespit edilen CGNAT kayitlarina gore ByLock
uygulamasinin IP’lerine baglantiya yonlendirildikleri belirtilmektedir.

Kisinin User-ID ve sifrelerinin belirlenmemesi ve fakat CGNAT kayitlariyla
ByLock sunucusuna baglanti yaptiginin tespit edilmesi halinde, kisinin gercek
ByLock kullanicist oldugu ancak heniiz User-ID ve sifresinin tespit edilemedigi

anlasilabilecegi gibi; ByLock sunucularina tuzak vontemlerle (Morbeyin vb.)

yonlendirilmis olabilecegi sonucuna da ulasilabilir.

Bu_ nedenle ancak operator kayitlari_ve User-ID eslestirmesi dogru
vapilabilen Kkisilerin gercek BvLock kullanicis1i olduklarimin  kabulii
gerekeceginden, kisinin orgiitsel gizliligi saglamak ve haberlesmek amaciyla ByLock
sistemine girdiginin ve bu sistemi kullandiginin, User-ID, sifre ve grup elemanlarim
icerir Byl.ock tespit degerlendirme tutanagi ve CGNAT kayitlarin1 _iceren
belgeler ile kesin olarak kanitlanmasi zorunludur.

Somut olayda; Erzincan II Emniyet Miidiirliigii tarafindan diizenlenen
21.06.2017 tarihli belgeye dayanilarak ByLock kullanicisi oldugu kabul edilerek
mahkumiyet karar1 verilen sani@in kimlik bilgilerinin istinaf agamasindan sonra
Erzincan il Emniyet Miidiirliigiiniin 28.12.2017 tarihli “morbeyin” listesinde yer
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aldiginin bildirilmis olmasi karsisinda hukuki durumunun yeniden degerlendirilerek
tayin ve takdirinde zorunluluk bulunmasi,

Bozmay1 gerektirmis, sanik miidafiinin temyiz itirazlart bu itibarla yerinde
goriilmiis oldugundan hiikmiin b sebeplerden dolay1 BOZULMASINA, 27.03.2018

tarihinde oybirligiyle karar verildi.

E. Yesil E.G. Yiiksel H. Yiiksel Y.H.Dogan  A.Omeroglu
Baskan Uye Uye Uye Uye

Kararina Uygundur. H.E.
Yazi Isl. Md.
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